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Zada´n´ı
Portace proxy pro zabezpecˇen´ı elektronicke´ posˇty
na embedded zarˇ´ızeni
1. Seznamte se s prˇedchoz´ımi projekty implementuj´ıc´ımi bezpecˇnou email proxy a zjisteˇte
mozˇnosti portace te´to proxy na embedded zarˇ´ızen´ı.
2. Upravte implementaci existuj´ıc´ı proxy tak, aby bylo mozˇne´ ji portovat na embedded
zarˇ´ızen´ı.
3. Navrhneˇte dalˇs´ı mozˇnosti zabezpecˇen´ı proxy a popiˇste je.
4. Implementujte neˇktera´ tato zabezpecˇen´ı a proved’te testova´n´ı.
Kategorie: Bezpecˇnost
Implementacˇn´ı jazyk: C, C++
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Abstrakt
Bakala´rˇska´ pra´ce se zaby´va´ analy´zou embedded zarˇ´ızen´ı a operacˇn´ıch syste´mu˚ pro tato
zarˇ´ızen´ı za u´cˇelem portace proxy pro zabezpecˇen´ı elektronicke´ posˇty na neˇktere´ z teˇchto
zarˇ´ızen´ı. Da´le se veˇnuje existuj´ıc´ımu rˇesˇen´ı Mailproxy a zp˚usob˚um zabezpecˇen´ı elektronicke´
posˇty.
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Abstract
This bachelor’s thesis deals with embedded devices and their operating systems analysis for
transfer of security email proxy into one of these devices. It also describes already existing
project Mailproxy and techniques of email securing.
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Kapitola 1
U´vod
Elektronicka´ posˇta je hned po WWW druhou nejpouzˇ´ıvaneˇjˇs´ı sluzˇbou internetu a v dnesˇn´ı
dobeˇ je zcela nepostradatelnou soucˇa´st´ı nasˇeho zˇivota. Ovsˇem stejneˇ jako u klasicke´ posˇty, i
zde je trˇeba pocˇ´ıtat s t´ım, zˇe prˇenos posˇty od odes´ılatele k adresa´tovi zprostrˇedkova´vaj´ı jine´
osoby (servery) a vzˇdy hroz´ı nebezpecˇ´ı, zˇe se citlive´ informace dostanou do nespra´vny´ch
rukou nebo bude zpra´va podvrzˇena, proto vzniklo a sta´le vznika´ velke´ mnozˇstv´ı r˚uzneˇ
u´cˇinny´ch metod zabezpecˇen´ı jak obsahu a neporusˇenosti zpra´vy, tak identity odes´ılatele.
Proble´m zabezpecˇen´ı prˇepravovany´ch informac´ı lide´ rˇesˇ´ı jizˇ od samotny´ch pocˇa´tk˚u
p´ısemne´ komunikace a byly pouzˇ´ıva´ny r˚uzne´ v´ıce cˇi me´neˇ spolehlive´ metody zabezpecˇen´ı.
K popisu neˇktery´ch z nich se vra´t´ıme v na´sleduj´ıc´ı kapitole spolecˇneˇ s u´vodem do historie
a princip˚u elektronicke´ posˇty.
Ve trˇet´ı kapitole se budeme zaby´vat vy´beˇrem vhodne´ho embedded zarˇ´ızen´ı pro portaci
proxy pro zabezpecˇen´ı elektronicke´ posˇty. Probereme vy´hody a nevy´hody dvou desek, ktere´
jsem meˇl pro pra´ci k dispozici, srovna´me neˇktere´ d˚ulezˇite´ parametry a prakticke´ zkusˇenosti
s obeˇmi deskami a vybereme tu pravou.
Ve cˇtvrte´ kapitole se potom budeme veˇnovat popisu existuj´ıc´ıho rˇesˇen´ı aplikace proxy
pro zabezpecˇen´ı elektronicke´ posˇty, ktere´ vzniklo na nasˇ´ı fakulteˇ a knihovneˇ Cryptlib, se
kterou je aplikace u´zce sva´za´na.
Pa´ta´ kapitola se zaby´va´ samotnou portac´ı aplikace Mailproxy na vybrane´ embedded
zarˇ´ızen´ı, rozd´ıly ve standardn´ıch knihovna´ch, ktere´ meˇly na portaci vliv a proble´my, ktere´
prˇi portaci nastaly. Take´ budou popsa´ny r˚uzne´ dalˇs´ı zp˚usoby zabezpecˇen´ı aplikace a cele´ho
syste´mu.
Posledn´ı dveˇ kapitoly budou veˇnova´ny mozˇnostem vyuzˇit´ı embedded zarˇ´ızen´ı s Mail-
proxy v rea´lne´m provozu, bezpecˇnostn´ım rizik˚um aplikace a budou navrzˇeny kroky dalˇs´ıho
vy´voje na projektu.
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Kapitola 2
Elektronicka´ posˇta a bezpecˇnost
Pocˇa´tky elektronicke´ posˇty sahaj´ı do sˇedesa´ty´ch let dvaca´te´ho stolet´ı, kdy vznikala potrˇeba
zas´ıla´n´ı zpra´v mezi jednotlivy´mi uzˇivateli pocˇ´ıtacˇ˚u se sd´ıleny´m cˇasem. Zacˇaly tedy vznikat
prvn´ı programy, ktere´ umozˇnˇovaly vy´meˇnu textovy´ch zpra´v a take´ real-time chaty mezi
uzˇivateli prˇihla´sˇeny´mi na r˚uzny´ch termina´lech, ovsˇem stejne´ho pocˇ´ıtacˇe.
Na zacˇa´tku sedmdesa´ty´ch let ty´m okolo Raye Tomlinsona vyv´ıjel operacˇn´ı syste´m TE-
NEX na pocˇ´ıtacˇi PDP-10 a na neˇm konzolove´ programy sndmsg a readmail pro pra´ci
s loka´ln´ı elektronickou posˇtou. V roce 1971 Ray Tomlinson rozsˇ´ıˇril program sndmsg pro-
moc´ı programu cpynet, schopne´ho kop´ırovat soubory po s´ıti, a odeslal historicky prvn´ı
email po s´ıti Arpanet, ktery´ adresoval svy´m koleg˚um a v neˇmzˇ popisoval, jak pouzˇ´ıvat
rozsˇ´ıˇreny´sndmsg k zasla´n´ı emailu po s´ıti.
Ray Tomlinson zacˇal pro oddeˇlen´ı jme´na uzˇivatele a pocˇ´ıtacˇe pouzˇ´ıvat znak ”zavina´cˇ“,
cozˇ se ujalo a stalo se soucˇa´st´ı specifikace adres elektronicke´ posˇty v RFC-733 a pozdeˇji
RFC-822.
V na´sleduj´ıc´ım roce byly do specifikace protokolu FTP1 (v RFC-385) prˇida´ny prˇ´ıkazy
MAIL a MLFL pro umozˇneˇn´ı prˇenosu elektronicke´ posˇty t´ımto protokolem. FTP protokol byl
pro zas´ıla´n´ı elektronicke´ posˇty pouzˇ´ıva´n azˇ do osmdesa´ty´ch let, kdy vznikl protokol SMTP,
ktery´ byl pro tento u´cˇel mnohem vhodneˇjˇs´ı.
Pro snazsˇ´ı cˇten´ı a spra´vu prˇ´ıchoz´ı posˇty pozdeˇji vznikla sada maker pro textovy´ editor
TECO2, pod na´zvem rd, ktera´ byla da´le rozv´ıjena prˇes nrd, wrd a bananard azˇ v prvn´ı
program, ktery´ slouzˇil jak k prˇijmu, tak odes´ıla´n´ı elektronicke´ posˇty, s na´zvem msg.
V te´to dobeˇ zacˇalo vznikat velke´ mnozˇstv´ı r˚uzny´ch forma´t˚u elektronicke´ posˇty a proto v
roce 1977 pa´nove´ D. Crocker, J. Vittal, K. Pogran a A. Henderson analyzovali veˇtsˇinu teˇchto
forma´t˚u a vytvorˇili jednotnou specifikaci elektronicke´ posˇty v RFC-733, pozdeˇji revidovane´m
a nahrazene´m RFC-822 z roku 1982.[2]
2.1 Protokoly a standardy
V na´sleduj´ıc´ıch odstavc´ıch kra´tce pop´ıˇsu neˇkolik nejza´kladneˇjˇs´ıch protokol˚u a standard˚u,
vyuzˇ´ıvany´ch v elektronicke´ posˇteˇ, ktere´ bude nutno zna´t k dalˇs´ımu pokracˇova´n´ı.
1File Transfer Protocol
2Text Editor and COrector
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2.1.1 SMTP
Simple Mail Transfer Protocol (SMTP) je protokol definovany´ v RFC-821 a je dnes nosny´m
pil´ıˇrem elektronicke´ posˇty, stara´ se o dorucˇova´n´ı posˇty od odes´ılatele azˇ k prˇ´ıjemci.
Jednotlive´ servery, ktere´ se pod´ılej´ı na dorucˇen´ı emailu pomoc´ı SMTP protokolu, jsou
oznacˇova´ny jako Mail Transfer Agent (MTA), na c´ılove´m serveru potom beˇzˇ´ı Mail Delivery
Agent (MDA), ktery´ se stara´ o dorucˇen´ı zpra´vy do schra´nky adresa´ta.
SMTP server nasloucha´ na portu 25 nebo 465 prˇi sˇifrova´n´ı komunikace prˇes SSL a
za´kladn´ımi prˇ´ıkazy, potrˇebny´mi k odesla´n´ı zpra´vy, jsou HELO pro zacˇa´tek transakce, MAIL
FROM: pro zada´n´ı odes´ılatele posˇty, RCPT TO: pro zada´n´ı prˇ´ıjemc˚u, DATA pro uvozen´ı teˇla
emailu, ukoncˇene´ho tecˇkou na nove´m rˇa´dku a QUIT pro ukoncˇen´ı spojen´ı se serverem. Stan-
dardneˇ je SMTP protokol textovy´ ASCII protokol a nepodporuje tak prˇenos diakriticky´ch
znak˚u a bina´rn´ıch soubor˚u, proto vznikl standard MIME, viz. 2.1.4.
ESMTP (Extended SMTP) je rozsˇ´ıˇren´ı protokolu SMTP, definovane´ v RFC-1869. Prˇi
nava´za´n´ı spojen´ı zas´ıla´ klient namı´sto prˇ´ıkazu HELO, prˇ´ıkaz EHLO, na ktery´ mu ESMTP ser-
ver odpov´ı mj. seznamem ESMTP rozsˇ´ıˇren´ı, ktere´ podporuje. Mezi nejpouzˇ´ıvaneˇjˇs´ı ESMTP
rozsˇ´ıˇren´ı patrˇ´ı naprˇ´ıklad 8BITMIME, umozˇnˇuj´ıc´ı zas´ıla´n´ı 8-bitoveˇ ko´dovany´ch zpra´v, DSN pro
ozna´men´ı o dorucˇen´ı zpra´vy, SMTP-AUTH pro autentifikaci odes´ılatele, PIPELINING pro prou-
dove´ zpracova´n´ı prˇ´ıkaz˚u, STARTTLS pro zaha´jen´ı zabezpecˇene´ho prˇenosu a dalˇs´ı, ktery´mi se
zde da´le nebudeme zaby´vat.
2.1.2 POP3
Post Office Protocol v. 3 (POP3) je protokol, ktery´ pouzˇ´ıva´ aplikace prˇ´ıjemce elektronicke´
posˇty, Mail User Agent (MUA), pro kontrolu a stahova´n´ı posˇty z posˇtovn´ıho serveru. Zpra´vy
se z POP3 server˚u defaultneˇ stahuj´ı do klientovy posˇtovn´ı aplikace a ze serveru se mazˇou.
Specifikace protokolu POP3 je definova´na v RFC-1939.
POP3 servery obvykle naslouchaj´ı na portu 110, prˇ´ıpadneˇ na portu 995 prˇi komunikaci
sˇifrovane´ pomoc´ı SSL. Za´kladn´ımi prˇ´ıkazy zde jsou USER a PASS pro prˇihla´sˇen´ı uzˇivatele k
serveru, STAT pro zjiˇsteˇn´ı pocˇtu a velikosti zpra´v, LIST pro seznam zpra´v na serveru, RETR
pro z´ıska´n´ı konkre´tn´ı zpra´vy ze serveru, DELE pro odstraneˇn´ı zpra´vy a QUIT pro ukoncˇen´ı
spojen´ı.
2.1.3 IMAP
Internet Message Access Protocol (IMAP) je stejneˇ jako POP3 vyuzˇ´ıva´n ke komunikaci
klientske´ aplikace (MUA) s posˇtovn´ım serverem, na ktere´m ma´ uzˇivatel svou stra´nku,
nejveˇtsˇ´ım rozd´ılem oproti POP3 protokolu je to, zˇe IMAP uchova´va´ zpra´vy na serveru
a stahuje je jen, kdyzˇ si je uzˇivatel vyzˇa´da´, umozˇnˇuje tak flexibilneˇjˇs´ı prˇ´ıstup ke schra´nce
z r˚uzny´ch mı´st a spra´vu slozˇek a stav˚u zpra´v na serveru. Dnes je pouzˇ´ıva´na prvn´ı revize
verze 4 tohoto protokolu, jej´ızˇ specifikace je v RFC-3501 a vsˇechny zde popsane´ vlastnosti
se ty´kaj´ı pra´veˇ te´to verze.
Za´kladn´ı port, na ktere´m naslouchaj´ı IMAP servery je port cˇ´ıslo 143, respektive 993 prˇi
komunikaci prˇes SSL/TLS.
Klienti, prˇipojuj´ıc´ı se pomoci protokolu IMAP, z˚usta´vaj´ı prˇipojeni po celou dobu beˇhu
programu a umozˇnˇuj´ı tak naprˇ´ıklad rychlejˇs´ı zjiˇsteˇn´ı, zˇe dosˇel novy´ email nebo efektivneˇjˇs´ı
pra´ci s velky´m mnozˇstv´ım zpra´v. Oproti POP3 je umozˇneˇno prˇipojen´ı veˇtsˇ´ıho mnozˇstv´ı
klient˚u ke stejne´ schra´nce v jeden okamzˇik a d´ıky tomu, zˇe informace o stavu zpra´vy
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jako prˇ´ıznak zda byla zpra´va prˇecˇtena, bylo na ni odpoveˇzeno a pod. jsou ulozˇeny na
serveru, mu˚zˇou takto uzˇivatele´ tyto informace sd´ılet mezi sebou. Velikou vy´hodou proti
POP3 je mozˇnost prˇij´ımat oddeˇleneˇ jednotlive´ MIME (viz cˇa´st 2.1.4)cˇa´sti zpra´vy a klient
tak naprˇ´ıklad nemus´ı stahovat spolecˇneˇ se zpra´vou i vsˇechny jej´ı prˇ´ılohy. Da´le lze pomoc´ı
IMAP protokolu prˇ´ımo na serveru vyhleda´vat zpra´vy podle r˚uzny´ch krite´ri´ı a existuje zde
mechanismus pro prˇida´va´n´ı rozsˇ´ıˇren´ı protokol˚u, podobneˇ jako u ESMTP.
2.1.4 MIME
Multipurpose Internet Mail Extensions (MIME) je standard, ktery´ rozsˇiˇruje forma´t emailu
definovany´ v RFC-822 o mozˇnost prˇenosu 8-bitoveˇ ko´dovane´ho obsahu a mozˇnost zas´ıla´n´ı
jaky´chkoliv prˇ´ıloh. Prˇestozˇe bylo MIME vyvinuto pro rozsˇ´ıˇren´ı elektronicke´ posˇty, dnes se
vyuzˇ´ıva´ k popisu obsahu i v dalˇs´ıch oblastech internetu, naprˇ´ıklad sluzˇbeˇ WWW v protoklu
HTTP. Za´kladn´ı popis MIME je rozdeˇlen v RFC-2045 – RFC-2049, ale existuje spousta
dodatk˚u a rozsˇ´ıˇren´ı v dalˇs´ıch RFC.
MIME prˇida´va´ do hlavicˇek emailove´ zpra´vy dalˇs´ı sve´ hlavicˇky, kde specifikuje verzi
MIME (hlavicˇka MIME-Version), typ prˇena´sˇeny´ch dat (Content-Type), zp˚usob ko´dova´n´ı
prˇena´sˇeny´ch dat (Content-Transfer-Encoding) a prˇ´ıpadneˇ dalˇs´ı.
Hlavicˇka Content-Type definuje typ prˇena´sˇeny´ch dat ve forma´tu mediatype/subtype,
naprˇ´ıklad text/blank pro cˇisty´ text, image/jpeg pro obra´zek ve forma´tu jpeg a dalˇs´ı.
Seznam jednotlivy´ch MIME typ˚u lze nale´zt na webovy´ch stra´nka´ch organizace IANA3 na
http://www.iana.org/assignments/media-types/.
S/MIME (Secure / Multipurpose Internet Mail Extensions) je rozsˇ´ıˇren´ı standardu MIME
o mozˇnosti zabezpecˇen´ı obsahu elektronicke´ posˇty spojen´ım s pr˚umyslovy´m standardem
PKCS #74.
2.2 U´vod do sˇifrova´n´ı
V te´to cˇa´sti si udeˇla´me lehky´ u´vod do r˚uzny´ch historicky´ch i soucˇasny´ch metod zabezpecˇen´ı
prˇepravovany´ch informac´ı.
2.2.1 Steganografie
Steganografie je jednou z nejstarsˇ´ıch metod zabezpecˇen´ı informace, na´zev je odvozen z
rˇecke´ho slova stegeno´s, ktere´ znamena´ ukry´t. A jak na´zev napov´ıda´, jde o ukry´va´n´ı zpra´vy
zp˚usobem, aby si pozorovatel neuveˇdomil, zˇe komunikace v˚ubec prob´ıha´, naprˇ´ıklad pouzˇit´ım
”neviditelne´ho“ inkoustu, vyry´va´n´ım textu do drˇeveˇny´ch desticˇek pod vrstvu vosku, na
kterou se teprve meˇlo psa´t nebo pozdeˇji trˇeba pouzˇit´ım tzv. mikrotecˇek na filmu.
2.2.2 Substitucˇn´ı sˇifry
Podstatou substitucˇn´ı sˇifry je nahrazova´n´ı jednotlivy´ch znak˚u v p˚uvodn´ım textu jiny´mi
podle urcˇity´ch pravidel. Nejjednodusˇsˇ´ı substitucˇn´ı sˇifrou je naprˇ´ıklad Caesarova sˇifra, kterou
pouzˇ´ıval pro vojenskou komunikaci Julius Caesar. Principem je nahrazen´ı kazˇde´ho p´ısmene
3Internet Asigned Numbers Authority
4Public Key Cryptography Standards
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zpra´vy p´ısmenem, ktere´ je v abecedeˇ o trˇi znaky pozdeˇji. Caesarova sˇifra je velice slaba´ a
je snadno lusˇtitelna´ kryptoanaly´zou na za´kladeˇ frekvencˇn´ı analy´zy textu.
2.2.3 Vigene`rova sˇifra
Vigene`rova sˇifra je velice podobna´ Caesaroveˇ sˇifˇre, ovsˇem nepouzˇ´ıva´ posun o trˇi znaky, ale
je definova´no heslo, jehozˇ jednotlive´ znaky urcˇuj´ı posunut´ı p˚uvodn´ıho textu tak, zˇe se text
rozdeˇl´ı do blok˚u o stejne´ de´lce jako je de´lka hesla a kazˇdy´ znak se secˇte s odpov´ıdaj´ıc´ım zna-
kem hesla. Tato sˇifra je podstatneˇ silneˇjˇs´ı, nezˇ Caesarova sˇifra, a jelikozˇ pravdeˇpodobnosti
vy´skytu jednotlivy´ch znak˚u abecedy jsou heslem zmeˇneˇny, nefunguje zde frekvencˇn´ı analy´za.
2.2.4 Vernamova sˇifra
Vernamova sˇifra, take´ nazy´vana´ one-time pad, je jedina´ zna´ma´ sˇifra, u ktere´ bylo exaktneˇ
doka´za´no, zˇe je nerozlusˇtitelna´5. Sˇifra je velice podobna´ Vigene`roveˇ sˇifˇre, ale heslo mus´ı
mı´t stejnou de´lku, jako text, ktery´ se bude sˇifrovat a mus´ı by´t dokonale na´hodne´, cˇinnost
softwarovy´ch genera´tor˚u pseudona´hodny´ch cˇ´ısel je mozˇne´ pomeˇrneˇ snadno prˇedv´ıdat, proto
nejsou pro generova´n´ı kl´ıcˇe vhodne´. Stejny´ kl´ıcˇ rovneˇzˇ nesmı´ by´t pouzˇit opakovaneˇ.
Tato sˇifra i prˇes svou s´ılu nen´ı prˇ´ıliˇs vyuzˇ´ıva´na prˇedevsˇ´ım kv˚uli de´lce kl´ıcˇe, ktery´ je trˇeba
bezpecˇneˇ dorucˇit prˇ´ıjemci sˇifrovane´ zpra´vy. V historii byla pouzˇ´ıva´na naprˇ´ıklad za studene´
va´lky na horke´ lince mezi Washingtonem a Moskvou, kdy si USA se Soveˇtsky´ svazem
vymeˇnily pa´sky s na´hodneˇ vygenerovany´mi kl´ıcˇi, ktere´ byly pote´ pouzˇ´ıva´ny k sˇifrova´n´ı
komunikace.
Nevy´hody manipulace s kl´ıcˇem dnes odstranˇuj´ı metody kvantove´ kryptografie, vyuzˇ´ıvaj´ıc´ı
poznatk˚u kvantove´ mechaniky.
2.3 Modern´ı symetricke´ sˇifry
Symetricke´ sˇifrova´n´ı je zalozˇeno na pouzˇit´ı jedine´ho kl´ıcˇe na zasˇifrova´n´ı i desˇifrova´n´ı zpra´vy,
cozˇ prˇina´sˇ´ı velky´ proble´m s bezpecˇnou distribuc´ı kl´ıcˇe mezi u´cˇastn´ıky komunikace. Vy´hodou
je, zˇe symetricke´ sˇifrovac´ı algoritmy jsou o neˇkolik rˇa´d˚u me´neˇ na´rocˇne´ na vy´pocˇetn´ı vy´kon
pocˇ´ıtacˇe, nezˇ asymetricke´.
Symetricke´ sˇifry se deˇli do dvou za´kladn´ıch skupin, na sˇifry blokove´ a proudove´.
2.3.1 Blokove´ sˇifry
Blokove´ sˇifry prˇi sˇifrovac´ım procesu zpracova´vaj´ı sˇifrovana´ data po stejneˇ dlouhy´ch bloc´ıch
(posledn´ı blok je prˇ´ıpadneˇ vhodneˇ doplneˇn) o de´lce veˇtsˇinou 64 nebo 128 bit˚u.
Mezi nejzna´meˇjˇs´ı symetricke´ blokove´ sˇifry patrˇ´ı:
AES (Advanced Security Standard), nazy´vana´ take´ Rijndael podle autor˚u Joana Dae-
mena a Vincenta Rijmena, je blokova´ sˇifra prˇijata´ jako sˇifrovac´ı standard Americke´
vla´dy. Sˇifra je na´stupcem sˇifry DES, ktera´ byla roku 1997 prolomena. AES pouzˇ´ıva´
bloky o velikosti 128 bit˚u a kl´ıcˇe o velikostech 128, 192 nebo 256 bit˚u.
Blowfish je sˇifra vytvorˇena´ roku 1993 Brucem Schneierem, vyuzˇ´ıva´ blok˚u o de´lce 64 bit˚u
a kl´ıcˇ˚u o de´lce 32 – 448 bit˚u. Na´stupcem se v roce 1998 stala sˇifra Twofish stejne´ho
autora.
5d˚ukaz proveden C. E. Shannonem v roce 1949
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DES (Data Encryption Standard) je sˇifra vyvinuta´ v 70-ty´ch letech v IBM, ktera´ byla od
roku 1976 pouzˇ´ıva´na jako standardn´ı sˇifra Americke´ vla´dy. DES byla prolomena roku
1997 a nen´ı dnes povazˇova´na za bezpecˇnou. Velikost bloku je 64 bit˚u a pouzˇ´ıva´ 56-ti
bitove´ kl´ıcˇe.
Triple DES (Triple Data Encryption Standard) sˇifra vznikla na konci 70-ty´ch let jako
reakce na zjiˇsteˇn´ı, zˇe 56-ti bitovy´ kl´ıcˇ nen´ı dostatecˇna´ ochrana proti u´tok˚um hrubou
silou6. Zvoleny´m rˇesˇen´ım bylo jednoduche´ zrˇeteˇzen´ı sta´vaj´ıc´ı sˇifry DES s pouzˇit´ım
r˚uzny´ch kl´ıcˇ˚u pro jednotlive´ kroky. Velikost blok˚u te´to sˇifry je stejny´ jako u DES,
tedy 64 bit˚u, velikost kl´ıcˇe je bud’ 112 bit˚u u varianty 2TDES, kdy je pouzˇit stejny´
kl´ıcˇ v prvn´ım a trˇet´ım kroku sˇifrovac´ıho procesu nebo 168 bit˚u prˇi pouzˇit´ı rozd´ılny´ch
kl´ıcˇ˚u v kazˇde´m kroku u varianty 3TDES.
IDEA (International Data Encryption Algorithm) sˇifra byla vytvorˇena v roce 1991 na
Eidgeno¨ssische Technische Hochschule v Zu¨richu, kde ji vymysleli Xuejia Lai a James
Massey, jako na´stupce sˇifry PES (Proposed Encryption Standard) a p˚uvodneˇ byla
pojmenova´na IPES (Improved PES). IDEA pouzˇ´ıva´ bloky o de´lce 64 bit˚u a 128-mi
bitove´ kl´ıcˇe. Sˇifra je patentova´na v rˇadeˇ zemı´, ale je volneˇ pouzˇitelna´ pro nekomercˇn´ı
u´cˇely, tento patent by meˇl vyprsˇet v letech 2010 – 2011.
2.3.2 Proudove´ sˇifry
Tyto sˇifry jsou me´neˇ pouzˇ´ıvane´, nezˇ sˇifry blokove´ a zpracova´vaj´ı text bit po bitu, za´stupci
jsou naprˇ´ıklad
FISH (Fibonacci SHrinking) sˇifra byla publikova´na v roce 1993 firmou Siemens, jde o
rychlou softwarovou sˇifru vyuzˇ´ıvaj´ıc´ı genera´tory pseudona´hodny´ch cˇ´ısel zalozˇeny´ch
na zobecneˇn´ı fibonacciho posloupnosti a shrinking generator.
RC4 (Rivest Cipher 4) sˇifra byla vytvorˇena Ronem Rivestem v RSA Security roku 1987.
Pu˚vodneˇ sˇlo o uzavrˇeny´ ko´d, ale v roce 1994 byl ko´d anonymneˇ zverˇejneˇn na mai-
linglistu Cypherpunks a pozdeˇji bylo oveˇrˇeno, zˇe jde o autenticky´ ko´d srovna´n´ım
vy´stupu s proprieta´rn´ım softwarem vyuzˇ´ıvaj´ıc´ım licencovane´ RC4. Prˇestozˇe jde dnes
o otevrˇeny´ algoritmus, RSA Security ho nikdy neuvolnila, proto je cˇasto nazy´va´n
take´ ARCFOUR nebo ARC4 (Alleged RC4), aby se vyhnulo prˇ´ıpadny´m proble´mu˚m
s licenc´ı.
Algoritmus je dnes soucˇa´st´ı beˇzˇneˇ pouzˇ´ıvany´ch sˇifrovac´ıch protokol˚u jako WEP, WPA
nebo SSL.
2.4 Modern´ı asymetricke´ sˇifry
Prˇednost´ı asymetricky´ch sˇifer je prˇedevsˇ´ım to, zˇe k zasˇifrova´n´ı zpra´vy se pouzˇ´ıva´ zcela
odliˇsny´ kl´ıcˇ, nezˇ k jej´ımu desˇifrova´n´ı, cˇ´ımzˇ odpada´ odveˇky´ proble´m s bezpecˇnou distribuc´ı
desˇifrovac´ıch kl´ıcˇ˚u. Jeden z kl´ıcˇ˚u by´va´ oznacˇova´n jako priva´tn´ı a druhy´ jako verˇejny´.
V praxi si uzˇivatel za pomoc´ı na´stroj˚u sˇifrovac´ı aplikace vygeneruje tuto dvojici kl´ıcˇ˚u,
priva´tn´ı kl´ıcˇ si bezpecˇneˇ uschova´ a verˇejny´ mu˚zˇe zaslat vsˇem osoba´m, ktere´ mu budou
zas´ılat sˇifrovane´ zpra´vy. Odes´ılatel zpra´vu zasˇifruje verˇejny´m kl´ıcˇem prˇ´ıjemce, desˇifrovat
6metoda postupne´ho zkousˇen´ı vsˇech mozˇny´ch kl´ıcˇ˚u
8
pak lze jizˇ pouze priva´tn´ım kl´ıcˇem prˇ´ıjemce, ktery´ ma´ prˇ´ıjemce bezpecˇneˇ ulozˇen u sebe.
Obrazneˇ by se tento princip dal prˇirovnat k situaci, kdy by prˇ´ıjemce prˇedal odes´ılateli
trezor, ktery´ je zamcˇeny´, ale ma´ otevrˇene´ dv´ıˇrka, pote´, co do neˇj odes´ılatel vlozˇ´ı zpra´vu a
dv´ıˇrka zabouchne, uzˇ jej nikdo kromeˇ odes´ılatele, ktery´ jako jediny´ vlastn´ı kl´ıcˇ, neodemkne.
Mezi nejzna´meˇjˇs´ı asymetricke´ sˇifry patrˇ´ı naprˇ´ıklad RSA a DSA.
RSA je algoritmus sˇiroce vyuzˇ´ıvany´ v protokolech pro elektronicky´ financˇn´ı styk a jde o
prvn´ı algoritmus, ktery´ je pouzˇitelny´ jak pro sˇifrova´n´ı, tak pro elektronicke´ pode-
pisova´n´ı. RSA je povazˇova´no za bezpecˇne´ prˇi pouzˇit´ı dostatecˇneˇ dlouhy´ch kl´ıcˇ˚u a
aktualizovany´ch implementac´ı.
Algoritmus vznikl na konci sedmdesa´ty´ch let na Massachusetts Institute of Technology
v Cambridge a autory byli Ron Rivest, Adi Shamir a Leonard Adleman (a podle nich
byl pojmenova´n). RSA podle´halo v USA do roku 2000 patentu. Jelikozˇ je tato sˇifra
vy´razneˇ pomalejˇs´ı, nezˇ naprˇ´ıklad DES, by´va´ kombinova´na se symetricky´mi sˇiframi,
viz 2.5.
DSA (Digital Signature Algorithm) je algoritmus, urcˇeny´ k digita´ln´ımu podepisova´n´ı elek-
tronicke´ posˇty. Autorem je David W. Kravitz, ktery´ je take´ od roku 1991 drzˇitelem
patentu na tento algoritmus.
2.5 Hybridn´ı sˇifrova´n´ı
Hybridn´ı sˇifrova´n´ı spojuje vy´hodu bezpecˇnosti asymetricky´ch sˇifer spolecˇneˇ s rychlost´ı sy-
metricke´ho sˇifrova´n´ı. Prˇi te´to metodeˇ se vyuzˇ´ıva´ jednora´zove´ho na´hodneˇ generovane´ho kl´ıcˇe,
ktery´m se symetricky zasˇifruje zpra´va (u ktere´ se prˇedpokla´da´, zˇe bude delˇs´ı, nezˇ kl´ıcˇ) a pote´
se jizˇ asymetricky´mi metodami zasˇifruje kl´ıcˇ, ktery´ se posˇle prˇ´ıjemci spolecˇneˇ se zpra´vou.
Prˇ´ıjemce nejdrˇ´ıve desˇifruje pomoc´ı sve´ho priva´tn´ıho kl´ıcˇe prˇilozˇeny´ kl´ıcˇ a pomoci neˇj zbytek
zpra´vy.
PGP (Prety Good Privacy) je pocˇ´ıtacˇovy´ program, ktery´ umozˇnˇuje sˇifrova´n´ı/desˇifrova´n´ı
a autentizaci, cˇasto je pouzˇ´ıva´n pro podepisova´n´ı a sˇifrova´n´ı elektronicke´ posˇty. Jeho
prvn´ı verze byla vytvorˇena v roce 1991 Philem Zimmermannem.
Pu˚vodn´ı verze pouzˇ´ıvala k distribuci verˇejny´ch kl´ıcˇ˚u syste´m tzv. pavucˇiny d˚uveˇry v
kontrastu s tehdejˇs´ımi syste´my zalozˇeny´mi na hierarchicke´m syste´mu X.509, ktery´
vyuzˇ´ıva´ certifikacˇn´ı autority, ten byl do PGP prˇida´n pozdeˇji. Dnes PGP a vsˇechny
podobne´ produkty pracuj´ı podle OpenPGP standardu, definovane´ho v RFC-4880.
Vı´ce o problematice sˇifrova´n´ı je mozˇno nale´zt na webu a v literaturˇe [10], [8].
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Kapitola 3
Analy´za dostupny´ch embedded
zarˇ´ızen´ı
Prvn´ım krokem byl vy´beˇr vhodne´ embedded desky, ktere´ se da´le prˇizp˚usobovaly pozˇadavky
prˇi vy´beˇru operacˇn´ıho syste´mu, knihoven a aplikac´ı pro bezpecˇnou emailovou proxy.
Z nab´ızeny´ch SBC1 desek nejle´pe vycha´zely Routerboard RB-112 a Wireless Router
Application Platform (WRAP) 2C, ktere´ jsem d˚ukladneˇ otestoval, porovnal a vybral tu
vhodneˇjˇs´ı.
3.1 Routerboard RB-112
Routerboard RB-112 je Single Board Computer, plneˇ kompatibiln´ı se standardn´ı architektu-
rou MIPS32 s PCI sbeˇrnic´ı. Instalovany´ procesor MIPS 4Kc pouzˇ´ıva´ little-endian ko´dova´n´ı
byt˚u, obsahuje TLB Memory Management Unit, ale neobsahuje Floating Point Unit. Deska
RB-112 je doda´vana s operacˇn´ım syste´mem MikroTik RouterOS, ktery´ je staveˇny´ pro snad-
nou konfiguraci smeˇrova´n´ı, ovsˇem nen´ı operacˇn´ım syste´mem v tom prave´m slova smyslu a
neumozˇnˇuje spousˇteˇn´ı dalˇs´ıho software. Jine´ operacˇn´ı syste´my nejsou deskou podporova´ny,
cozˇ byl za´sadn´ı a rozhoduj´ıc´ı nedostatek prˇi vy´beˇru desky pro portaci proxy pro zabezpecˇen´ı
elektronicke´ posˇty.
3.1.1 MikroTik RouterOS v. 3.6
MikroTik RouterOS je vynikaj´ıc´ı operacˇn´ı syste´m pro routery, ktery´ velice snadno umozˇnˇuje
konfiguraci s´ıt’ovy´ch rozhran´ı, obsahuje telnet a ssh server pro konzolovy´ prˇ´ıstup,webovy´
server s graficky´m konfiguracˇn´ım rozhran´ım a propracovanou grafickou konfiguracˇn´ı utilitu
RouterOS WinBox pro operacˇn´ı syste´m Windows.2 Lze zde snadno nakonfigurovat cokoliv,
co by se od routeru dalo ocˇeka´vat, je zde plna´ podpora IPv6, traffic shapingu, smeˇrovac´ıch
protokol˚u PIM, RIP, RIPng, OSPF, BGP a MME nebo trˇeba vyuzˇ´ıva´n´ı RADIUS server˚u,
da´le lze vykreslovat grafy jake´koliv cˇinnosti routeru, sledovat vsˇechna nava´zana´ spojen´ı a
to vsˇe z obrazu disku o velikosti pouhy´ch 20MB.
Jak graficke´, tak konzolove´ rozhran´ı je velice intuitivn´ı a ovla´da´n´ı z konzole je velice
podobne´ operacˇn´ımu syste´mu Cisco IOS. Kdybych si vyb´ıral operacˇn´ı syste´m cˇisteˇ pro
router, neva´hal bych a volil MikroTik RouterOS, pro pozˇadavky emailove´ proxy je ovsˇem
1Single Board Computer
2RouterOS WinBox lze bez proble´mu spustit i na Linuxu pod windows emula´torem wine
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z d˚uvodu nemozˇnosti instalace uzˇivatelsky´ch aplikac´ı tento operacˇn´ı syste´m, jak jizˇ bylo
zmı´neˇno drˇ´ıve, nepouzˇitelny´.
3.1.2 Parametry RB-112[9]
Procesor: MIPS 4Kc 175MHz (little-endian)
Operacˇn´ı pameˇt’: vestaveˇny´ 16MB SDRAM pameˇt’ovy´ cˇip
Bootloader: RouterBOOT, 1Mbit Flash
Permanentn´ı pameˇt’: vestaveˇny´ 64 nebo 128MB pameˇt’ovy´ cˇip NAND
Ethernet: 1× 10/100 Mbit/s port s podporou Auto-MDI/X a IEEE 802.3af (PoE)
Sloty: 2× MiniPCI Typ IIIA/IIIB
Se´riove´ rozhran´ı: asynchronn´ı DB9 RS232C
LED: 1× napa´jen´ı, 2×2 pro miniPCI sloty a 1× uzˇivatelska´ LED
Repro: 1× Mini PC-Speaker
Napa´jen´ı: stejnosmeˇrne´ 11–60V prˇes napa´jec´ı konektor nebo 12V prˇes POE
Rozmeˇry: 14,0cm × 8,5cm
Hmotnost: 92g (bez MiniPCI karet)
Spotrˇeba: 3–4W bez MiniPCI karet, max. 10W
3.2 WRAP 2C
WRAP (Wireless Router Application Platform) 2C je SBC deska na ba´zi i586, optimalizo-
vana´ pro pouzˇit´ı jako smeˇrovacˇ paket˚u s n´ızkou spotrˇebou elektricke´ energie. Vy´robcem je
sˇvy´carska´ firma PC Engines GmbH, ktera´ se specializuje na vy´robu hardware do embedded
zarˇ´ızen´ı. Deska podporuje standard IEEE 802.33 Power over Ethernet, cˇ´ımzˇ odpada´ nut-
nost napa´jen´ı samostatny´m kabelem. Stejneˇ jako RouterBoard RB-112 je deska WRAP 2C
rozsˇiˇritelna´ pomoc´ı dvou miniPCI slot˚u naprˇ´ıklad o WiFi adapte´ry.
Je zde dobra´ podpora operacˇn´ıch syste´mu˚ zalozˇeny´ch na FreeBSD, Linuxu, NetBSD,
OpenBSD a take´ specializovany´ch operacˇn´ıch syste´mu˚ jako naprˇ´ıklad Mikrotik RouterOS.
WRAP obsahuje tinyBIOSTM, vyvinuty´ firmou PC Engines GmbH. TinyBIOS je na-
psany´ v A386 assembleru specia´lneˇ pro pouzˇit´ı v embedded zarˇ´ızen´ıch, naWRAPu umozˇnˇuje
nastaven´ı frekvence se´riove´ho portu, geometrie CF karty a aktualizace po se´riove´m portu
pomoc´ı protokolu Xmodem.
O dalˇs´ıch prakticky´ch zkusˇenostech s deskou WRAP 2C je mozˇno se docˇ´ıst na webu [5].
3http://standards.ieee.org/getieee802/802.3.html
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Obra´zek 3.1: SBC deska WRAP 2C
3.2.1 Parametry WRAP 2C[6]
Procesor: 266MHz AMD Geode SC1100 CPU
Operacˇn´ı pameˇt’: 64MB SDRAM
Rozsˇiˇritelnost: 2× MiniPCI slot, mozˇnost prˇipojen´ı USB redukce
Ethernet: 1× National DP83816 Ethernet port s podporou IEEE 802.3af (PoE)
Permanentn´ı pameˇt’: 1× CompactFlash slot
Se´riove´ rozhran´ı: DB9 RS232 port
Watchdog: Watchdog timer vestaveˇny´ v CPU
Monitor: teplotn´ı cˇidlo LM77 s nastaveny´m resetem prˇi 80◦C
Napa´jen´ı a spotrˇeba: 7–18V DC, 2–5W podle instalovany´ch MiniPCI karet
LED: 3× programovatelne´ LED na cˇeln´ım panelu, 1× programovatelne´ tlacˇ´ıtko
Dalˇs´ı sbeˇrnice: I2C bus (dvouvodicˇova´ synchronn´ı, sd´ılena´), LPC bus (na´stupce ISA)
BIOS: tinyBIOSTM
Rozmeˇry: 10,0cm × 16,0cm
3.3 Srovna´n´ı embedded zarˇ´ızen´ı
V tabulce 3.1 je uvedeno porovna´n´ı obou desek z hlediska pozˇadavk˚u, ktere´ jsem na SBC pro
portaci proxy pro zabezpecˇen´ı elektronicke´ posˇty meˇl. Tucˇneˇ je vzˇdy zvy´razneˇn parametr
u te´ desky, ktera´ dany´ pozˇadavek splnˇovala le´pe.
Podpora operacˇn´ıho syste´mu Linux byla za´sadn´ım pozˇadavkem na embedded zarˇ´ızen´ı,
stejneˇ jako ethernetovy´ port, ktery´ ovsˇem by´va´ u desek, urcˇeny´ch k pouzˇit´ı jako routery,
samozrˇejmost´ı, Routerboard zde ma´ mı´rneˇ navrch v tom, zˇe jeho ethernetovy´ port podpo-
ruje Auto-MDI/X a tedy nevyzˇaduje pouzˇit´ı spra´vne´ho typu kabelu (prˇ´ıme´ho/krˇ´ızˇene´ho)
pro prˇipojen´ı do s´ıteˇ.
Nı´zka´ spotrˇeba elektricke´ energie je jeden z d˚uvod˚u k portaci na embedded zarˇ´ızen´ı,
proto i tento parametr hra´l prˇi vy´beˇru roli, ovsˇem rozd´ıl teˇchto hodnot mezi deskami zde
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nen´ı nikterak za´sadn´ı. Vy´kon je pomeˇrneˇ d˚ulezˇity´ parametr, jelikozˇ kryptograficke´ algoritmy
jsou vy´pocˇetneˇ pomeˇrneˇ na´rocˇne´. Mensˇ´ı rozmeˇry jsou vy´hodou, ale nejde zde jizˇ o nikterak
za´sadn´ı parametr.
Mu˚j pozˇadavek Routerboard RB112 WRAP 2C
Podpora OS Linux NE ANO
Ethernet port ANO, Auto-MDI/X ANO
Podpora Wi-Fi ANO, miniPCI ANO, miniPCI
Nı´zka´ spotrˇeba el. energie 3–10W 2–5W
Rozsˇ´ıˇritelna´ pameˇt’ NE, intern´ıch 128MB ANO, CF slot
Vy´kon 175MHz CPU, 16MB RAM 266MHz CPU, 64MB RAM
Male´ rozmeˇry 140mm × 85mm 180mm × 100mm
Tabulka 3.1: Srovna´n´ı dostupny´ch SBC desek
Jak je videˇt z tabulky, po naproste´ veˇtsˇineˇ stra´nek v nasˇem srovna´n´ı, vycha´z´ı jako
vhodneˇjˇs´ı kandida´t deska WRAP 2C, ktera´ proto byla take´ pro dalˇs´ı rˇesˇen´ı projektu
vybra´na.
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Kapitola 4
Existuj´ıc´ı rˇesˇen´ı Mailproxy
Jako za´klad sve´ pra´ce jsem si vybral projekt Mailproxy Bc. Stanislava Zˇidka, ktery´ jej zpra-
cova´val jako svou bakala´rˇskou pra´ci na FIT VUT v Brneˇ v akademicke´m roce 2006/2007.
4.1 Co je to emailova´ proxy
Na u´vod bych mı´rneˇ odbocˇil od popisu konkre´tn´ıho rˇesˇen´ı a pokusil se bl´ızˇe popsat, co pojem
”emailova´ proxy“ vlastneˇ znamena´. Proxy servery se na internetu pouzˇ´ıvaj´ı prˇedevsˇ´ım pro
sluzˇbu www nad protokolem HTTP, a to za u´cˇelem ochrany soukromı´ uzˇivatele, zvy´sˇen´ı
vy´konu komunikace, zvy´sˇen´ı bezpecˇnosti, filtrova´n´ı provozu a nebo prˇipojen´ı v´ıce klient˚u k
internetu.
Typicky´ webovy´ proxy server prˇij´ıma´ pozˇadavky klient˚u na webove´ stra´nky z konkre´tn´ıch
webserver˚u v Internetu, ty zpracuje podle prˇedem stanoveny´ch pravidel a vrac´ı klient˚um
odpoveˇd’ stejneˇ, jako by klient komunikoval prˇ´ımo s c´ılovy´m webserverem.
Ochrana soukromı´ uzˇivatele je zde zajiˇsteˇna t´ım, zˇe c´ılove´mu serveru prˇ´ıjde pozˇadavek
z IP adresy proxy serveru a nikoli z adresy uzˇivatele, ktery´ takto z˚usta´va´ utajen. Vy´kon
komunikace proxy server zvysˇuje t´ım, zˇe prˇepos´ılane´ webove´ stra´nky si ukla´da´ loka´lneˇ a prˇi
stejne´m dotazu jine´ho klienta jizˇ nemus´ı stra´nku vyzˇadovat od vzda´lene´ho serveru, ale v
prˇ´ıpadeˇ, zˇe jesˇteˇ nevyprsˇela platnost stra´nky, posˇle klientovi jej´ı loka´ln´ı kopii. Bezpecˇnost
uzˇivatel˚u proxy server mu˚zˇe zvysˇovat naprˇ´ıklad integrac´ı antiviru a filtrova´n´ım nebezpecˇne´ho
obsahu. Pro prˇipojen´ı v´ıce klient˚u se dnes proxy servery prˇ´ıliˇs nepouzˇ´ıvaj´ı, protozˇe le´pe tento
u´kol pln´ı NAT. Proxy server tedy hraje roli prostrˇedn´ıka mezi klientem a serverem.
Z prˇedchoz´ıho popisu je zjevne´, zˇe emailova´ proxy bude muset pracovat trochu jinak nezˇ
webova´, nebude si rozhodneˇ uchova´vat zˇa´dna´ data pro poskytnut´ı jiny´m uzˇivatel˚um, ale
sta´le bude plnit roli prostrˇedn´ıka mezi klientem a serverem. Data prˇicha´zej´ıc´ı od uzˇivatele
bude prˇed odesla´n´ım do internetu sˇifrovat a podepisovat a data z internetu se bude po-
kousˇet desˇifrovat a bude u nich oveˇrˇovat prˇ´ıpadne´ podpisy. Prˇednost´ı Mailproxy bude tedy
prˇedevsˇ´ım transparentn´ı zabezpecˇen´ı elektronicke´ posˇty a prˇemı´steˇn´ı konfigurace vsˇech sta-
nic, potazˇmo uzˇivatel˚u, na jedno mı´sto.
4.2 Struktura Mailproxy
Aplikace Mailproxy je implementova´na v jazyce C, a to prˇedevsˇ´ım kv˚uli rychlosti, jed-
noduchosti a prˇenositelnosti ko´du. Pro kryptograficke´ funkce je zde vyuzˇ´ıva´no knihovny
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Cryptlib,1 ktera´ bude bl´ızˇe prˇedstavena v sekci 4.4.
Mailproxy se skla´da´ ze trˇ´ı neza´visly´ch konkurentn´ıch server˚u, u ktery´ch je mozˇno nasta-
vit, zda budou nebo nebudou spousˇteˇny a jednoho volitelne´ho daemona. Prvn´ı trˇi servery
koresponduj´ı se sluzˇbami, ktere´ Mailproxy kontroluje, tedy SMTP, POP3 a IMAP. Kon-
figuracˇn´ı daemon, v origina´ln´ı pra´ci [11] nazy´va´n konfiguracˇn´ım serverem, cozˇ dle me´ho
na´zoru nen´ı zcela prˇesne´ (viz. popis v cˇa´sti 4.2.4), slouzˇ´ı k podporˇe vzda´lene´ konfigurace
Mailproxy. Da´le pak obsahuje utilitu keymgr pro generova´n´ı a spra´vu uzˇivatelsky´ch certi-
fika´t˚u.
4.2.1 SMTP server
SMTP server Mailproxy prˇij´ıma´ pozˇadavky klient˚u na prˇedem definovane´m portu podle
specifikace SMTP protokolu, nejprve prˇecˇte vsˇechny hlavicˇky a teˇlo zpra´vy, pote´ projde
konfiguracˇn´ı soubor a podle hlavicˇek v neˇm dohleda´ odpov´ıdaj´ıc´ı politiku, ktera´ stanov´ı,
zda se ma´ zpra´va sˇifrovat a/nebo podepisovat, jake´ kl´ıcˇe k tomu maj´ı by´t pouzˇity a skutecˇny´
SMTP server, na ktery´ bude upravena´ zpra´va prˇeda´na.
4.2.2 POP3 server
POP3 server je dalˇs´ım modulem Mailproxy, ktery´ nasloucha´ na sve´m portu a pozˇadavky
prˇepos´ıla´ na spra´vny´ POP3 server, dohledany´ v konfiguracˇn´ı databa´zi podle autentizacˇn´ıch
prˇ´ıkaz˚u, proble´mem zde mu˚zˇe by´t rozlusˇteˇn´ı spra´vne´ho c´ılove´ho POP3 serveru, jelikozˇ se
mu˚zˇe teoreticky sta´t, zˇe r˚uzn´ı uzˇivatele´ na stejne´ s´ıti budou mı´t stejny´ login na dvou r˚uzny´ch
POP3 serverech. Doporucˇeny´m rˇesˇen´ım nastaven´ı klienta aby pouzˇil celou emailovou adresu
jako prˇihlasˇovac´ı jme´no k Mailproxy.
Odpoveˇdi od skutecˇne´ho POP3 serveru jsou prˇed zasla´n´ım klientovi podle potrˇeby
desˇifrova´ny a je oveˇrˇen elektronicky´ podpis.
4.2.3 IMAP server
IMAP server Mailproxy je ve sve´ podstateˇ velice podobny´ POP3 serveru, pouze komunikuje
pomoci jine´ho, o neˇco na´rocˇneˇjˇs´ıho protokolu IMAP.
4.2.4 Konfiguracˇn´ı daemon
Konfiguracˇn´ı daemon umozˇnˇuje vzda´lenou konfiguraci Mailproxy pomoc´ı konfiguracˇn´ıch
email˚u. Daemon v nastavitelny´ch intervalech kontroluje zadanou posˇtovn´ı schra´nku, zda
neobsahuje emaily s konfigurac´ı, podepsane´ neˇktery´m z autorizovany´ch administra´tor˚u, v
prˇ´ıpadeˇ, zˇe je tomu tak, email sta´hne a adekva´tneˇ podle neˇj uprav´ı konfiguraci Mailproxy.
4.2.5 Keymgr
Mailproxy da´le obsahuje konzolovou utilitu keymgr pro generova´n´ı a spra´vu certifika´t˚u
ve forma´tu X.509,ktere´ jsou v Mailproxy prima´rneˇ pouzˇ´ıva´ny pro sˇifrova´n´ı, desˇifrova´n´ı a
podepisova´n´ı elektronicke´ posˇty.
1http://www.cs.auckland.ac.nz/∼pgut001/cryptlib/
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Pouzˇit´ı utility keymgr
Keymgr lze volat s neˇkolika r˚uzny´mi parametry:
--create label [file] generuje novy´ certifika´t s na´zvem label do souboru file, defaultneˇ
do souboru s na´zvem keyset.p15.
--remove label file odstran´ı certifika´t label ze souboru file.
--copy label file1 [file2] kop´ıruje certifika´t label ze souboru file1 do souboru file2,
prˇ´ıpadneˇ z defaultn´ıho souboru do file1.
--move label file1 [file2] prˇesune certifika´t label ze souboru file1 do souboru file2,
prˇ´ıpadneˇ z defaultn´ıho souboru do file1.
--copy label file1 [file2] kop´ıruje certifika´t label ze souboru file1 do souboru file2,
prˇ´ıpadneˇ z defaultn´ıho souboru do file1.
--export label [file1 [file2]] exportuje verˇejny´ kl´ıcˇ pro certifika´t label ze souboru
file1 do souboru file2, prˇ´ıpadneˇ z defaultn´ıho souboru do souboru label.
--importpgp label [file] [secring pubring] importuje verˇejny´ a priva´tn´ı kl´ıcˇ s na´zvem
label ve forma´tu PGP do souboru file
4.3 Konfigurace Mailproxy
Konfigurace Mailproxy je ulozˇena v XML souboru settings.xml umı´steˇne´m v korˇenove´m
adresa´rˇi aplikace. Konfigurace je velice komplexn´ı a d´ıky konfiguracˇn´ıch politik a priorit
umozˇnˇuje osˇetrˇen´ı takrˇka jake´hokoliv pozˇadavku na nastaven´ı chova´n´ı proxy. Lze zde konfi-
gurovat jak budou zas´ıla´ny a prˇij´ıma´ny emaily konkre´tn´ıho uzˇivatele konkre´tn´ımu uzˇivateli,
uzˇivatele do dome´ny, dome´ny do dome´ny, kohokoliv konkre´tn´ımu uzˇivateli nebo dome´neˇ a
vsˇechny ostatn´ı kombinace uzˇivatel˚u, dome´n a obecny´ch uzˇivatel˚u a obecny´ch dome´n. Mi-
moto se zde pak samozrˇejmeˇ take´ nastavuj´ı porty, ne ktery´ch pobeˇzˇ´ı jednotlive´ servery a
jejich chova´n´ı.
Samotnou konfiguraci lze prova´deˇt dveˇma zp˚usoby:
• Prˇ´ımou editac´ı konfiguracˇn´ıho souboru settings.xml
• Zas´ıla´n´ım email˚u konfiguracˇn´ımu daemonovi
V na´sleduj´ıc´ıch sekc´ıch si oba zp˚usoby bl´ızˇe pop´ıˇseme.
4.3.1 Editace souboru settings.xml
Prˇ´ıma´ editace konfiguracˇn´ıho souboru je asi nejefektivneˇjˇs´ım zp˚usobem konfigurace a nab´ız´ı
stoprocentn´ı kontrolu nad cely´m syste´mem Mailproxy. Konfiguracˇn´ı soubor settings.xml
obsahuje na´sleduj´ıc´ı korˇenove´ uzly: <users>, <domains>, <proxy setting> a <public keys>.
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uzel <users>
Tento uzel obsahuje jednotlive´ uzly <user setting>, ve ktery´ch je mozˇno v dalˇs´ıch poduz-
lech nastavit jednotlive´ uzˇivatele Mailproxy. K nastaven´ı zde existuj´ı polozˇky jako skutecˇne´
a prˇihlasˇovac´ı jme´no uzˇivatele, emailova´ adresa a adresy s porty uzˇivatelova skutecˇne´ho
SMTP, POP3 a IMAP serveru. Dalˇs´ı polozˇkou je uzel <policy>, ktery´ definuje vy´choz´ı po-
litiku dane´ho uzˇivatele, ktera´ zahrnuje algoritmus pro sˇifrova´n´ı posˇty, specifikaci, zda se ma´
posˇta sˇifrovat a/nebo podepisovat, prˇ´ıpadneˇ jestli se ma´ nejprve podepsat nebo zasˇifrovat.
Nakonec je pak jesˇteˇ definova´no, jak se ma´ Mailproxy zachovat v prˇ´ıpadeˇ, zˇe se neˇktery´ z
u´kon˚u podepisova´n´ı/sˇifrova´n´ı nezdarˇ´ı. Kromeˇ vy´choz´ı politiky je pak mozˇno definovat ne-
omezene´ mnozˇstv´ı dalˇs´ıch politik, ktere´ se mu˚zˇou vztahovat jen ke konkre´tn´ım adresa´t˚um
a/nebo dome´na´m adresa´t˚u uzˇivatelovy´ch email˚u.
Nakonec je zde jesˇteˇ poduzel <keys>, ve ktere´m je uveden nejdrˇ´ıve vy´choz´ı uzˇivatel˚uv
verˇejny´ kl´ıcˇ a odkaz do souboru s jeho priva´tn´ım kl´ıcˇem. Stejneˇ jako u politik, je zde pote´
mozˇno definovat jine´ kl´ıcˇe pro jednotlive´ adresa´ty nebo cele´ dome´ny.
uzel <domains>
Uzel dome´ny je svou strukturou velice podobny´ prˇedesˇle´mu uzlu, ale jednotlive´ konfigu-
race v poduzlech <domain setting> se nevztahuj´ı k jednotlivy´m uzˇivatel˚um, ale k cely´m
dome´na´m.
uzel <proxy setting>
Tento uzel obsahuje konfiguraci samotne´ Mailproxy, nastavuje se zde naprˇ´ıklad na´zev,
elektronicka´ adresa Mailproxy a porty jednotlivy´ch server˚u. Da´le jsou zde uvedeni admi-
nistra´torˇi, kterˇ´ı jsou opra´vneˇni meˇnit konfiguraci pomoc´ı konfiguracˇn´ıho daemona a nasta-
vuje se zde, zda ma´ daemon pro vzda´lenou konfiguraci beˇzˇet a v jaky´ch intervalech ma´
kontrolovat svou emailovou schra´nku.
Pomoc´ı poduzl˚u <log> je zde mozˇno nastavit logova´n´ı r˚uzny´ch uda´lost´ı do souboru
a/nebo tyto informace zas´ılat elektronickou posˇtou.
Sekce <proxy policy> potom nastavuje, podobeˇ jako <policy> v uzlu s jednotlivy´mi
uzˇivateli, politiky s nejvysˇsˇ´ı prioritou, je zde mozˇno vytva´rˇet adresa´rˇe kombinovane´ z elek-
tronicky´ch adres a dome´n, u ktery´ch je da´le definova´n smeˇr, ve ktere´m se dana´ politika
aplikuje, tedy zda prˇi odes´ıla´n´ı dany´m uzˇivatelem, prˇij´ıma´n´ı, cˇi vzˇdycky.
Mailproxy kv˚uli komunikaci s uzˇivateli rovneˇzˇ potrˇebuje vlastn´ı sˇifrovac´ı kl´ıcˇ, a ten je
definova´n na konci tohoto uzlu.
uzel <public keys>
Uzel <public keys>, jak jizˇ na´zev napov´ıda´, je uzel obsahuj´ıc´ı verˇejne´ kl´ıcˇe, a to osob a
dome´n, kterˇ´ı nejsou uzˇivateli mı´stn´ı Mailproxy a nemaj´ı zde sve´ priva´tn´ı kl´ıcˇe. Tyto kl´ıcˇe
zde jsou kv˚uli sˇifrova´n´ı odchoz´ı posˇty majitel˚um dany´ch kl´ıcˇ˚u.
4.3.2 Konfigurace pomoc´ı emailu
V prˇ´ıpadeˇ, zˇe je povolena vzda´lena´ konfigurace a je definova´n alesponˇ jeden administra´tor,
bude mozˇno Mailproxy konfigurovat i vzda´leneˇ pomoc´ı podepsany´ch konfiguracˇn´ıch email˚u
od neˇktere´ho z administra´tor˚u. Kromeˇ elektronicke´ho podpisu tyto konfiguracˇn´ı emaily
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mus´ı take´ obsahovat prˇesneˇ specifikovanou XML strukturu, mus´ı by´t sˇifrova´ny verˇejny´m
kl´ıcˇem Mailproxy a v prˇedmeˇtu mus´ı by´t vyplneˇno CONFIG EMAIL.
Teˇlo emailu potom mu˚zˇe mı´t trˇi r˚uzne´ forma´ty podle toho, zda neˇjake´ informace z
konfigurace chci zjistit, vytvorˇit nebo zmeˇnit, pouzˇijeme tak prˇ´ıkazy read, create nebo
modify. Pomoc´ı emailu nelze konfigurovat u´plneˇ vsˇe, co je mozˇno prove´st editac´ı XML sou-
boru a nelze konfigurovat v´ıce nezˇ jednu polozˇku najednou. Uzly, ktere´ je mozˇno spravovat
pomoc´ı email˚u, jsou <user setting>, <domain setting>, <proxy setting>, <user keys>
a <domain keys>.
Z´ıska´n´ı konfigurace
Pro z´ıska´n´ı cˇa´st´ı konfigurace se pouzˇ´ıva´ pa´rove´ho tagu <read>, do ktere´ho se uzavrˇe specifi-
kace polozˇky, kterou chceme z´ıskat, naprˇ´ıklad <read><user>jr@ktknet.cz</user></read>.
Vytvorˇen´ı nove´ polozˇky
Nova´ polozˇka vytva´rˇ´ı pomoc´ı tagu <create>, ve ktere´m bude uzavrˇena kompletn´ı definice
dane´ho uzˇivatele, dome´ny nebo kl´ıcˇe.
Zmeˇna konfigurace
Pro zmeˇnu konfigurace je zapotrˇeb´ı zna´t p˚uvodn´ı konfiguraci, idea´lneˇ z´ıskanou pomoci
prˇ´ıkazu <read> a zaslat ji serveru spolecˇneˇ s novou konfigurac´ı ve tvaru
<modify>
<user>uzˇivatel</user>
<old>stara´ konfigurace</old>
<new>nova´ konfigurace</new>
</modify>
Zas´ıla´n´ı p˚uvodn´ı konfigurace se mu˚zˇe zda´t zbytecˇne´, ale je to opatrˇen´ı pro situace, kdy
se rozhodnou dva administra´torˇi ve stejnou chv´ıli editovat stejnou polozˇku konfiguracˇn´ıho
souboru. [11]
4.4 Knihovna Cryptlib
Cryptlib je open source multiplatformn´ı bezpecˇnostn´ı toolkit distribuovany´ pod Sleepy-
cat licenc´ı,2 ktera´ je kompatibiln´ı s GNU General Public Licenc´ı. Jeho autorem je Pe-
ter Gutmann, uzna´vany´ odborn´ık na pocˇ´ıtacˇovou bezpecˇnost z Aucklandske´ univerzity na
Nove´m Ze´landu. Mezi jeho dalˇs´ı zna´me´ vy´tvory patrˇ´ı naprˇ´ıklad tzv. Gutmannova metoda
pro bezpecˇne´ odstranˇova´n´ı soubor˚u z pevny´ch disk˚u.
4.4.1 Trojvrstva´ architektura aplikacˇn´ıho rozhran´ı
Knihovna Cryptlib sesta´va´ z neˇkolika vrstev bezpecˇnostn´ıch sluzˇeb a sdruzˇeny´ch progra-
movy´ch rozhran´ı, ktere´ poskytuj´ı integrovanou sadu informacˇn´ıch a komunikacˇn´ıch funkc´ı.
Jednotlive´ vrstvy v knihovneˇ Cryptlib, podobneˇ jako vrstvy v referencˇn´ım s´ıt’ove´m modelu,
2plne´ zneˇn´ı licence na http://opensource.org/licenses/sleepycat.php
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poskytuj´ı r˚uzne´ u´rovneˇ abstrakce s vysˇsˇ´ımi vrstvami teˇzˇ´ıc´ımi ze sluzˇeb poskytovany´ch vrst-
vami nizˇsˇ´ımi. S mozˇnost´ı libovolneˇ vyuzˇ´ıvat funkc´ı a sluzˇeb na ktere´koliv z teˇchto vrstev.
Na nejnizˇsˇ´ı vrstveˇ jsou za´kladn´ı komponenty jako sˇifrovac´ı ja´dro, autentizacˇn´ı rutiny
a rozhran´ı pro bezpecˇnostn´ı na´stroje trˇet´ıch stran, ktere´ jsou obvykle implementova´ny
softwaroveˇ, ale mohou by´t implementova´ny rovneˇzˇ hardwaroveˇ, Cryptlib umozˇnˇuje vyuzˇit´ı
velke´ho mnozˇstv´ı extern´ıch zarˇ´ızen´ı jako jsou hardwarove´ krypto-akcelera´tory, bezpecˇnostn´ı
karty, USB kl´ıcˇe a dalˇs´ı.
Na na´sleduj´ıc´ı vrstveˇ jsou komponenty, ktere´ obaluj´ı specializovane´ a cˇasto pomeˇrneˇ
komplexn´ı n´ızkou´rovnˇove´ funkce pro dalˇs´ı abstraktneˇjˇs´ı funkce, ktere´ t´ımto mj. poskytuj´ı
dokonalou meziplatformn´ı prˇenositelnost. Tyto funkce typicky pokry´vaj´ı cˇinnosti jako ”vy-
tvorˇ digita´ln´ı podpis“ nebo ”prˇenes sˇifrovac´ı kl´ıcˇ“.
Na nejvysˇsˇ´ı vrstveˇ pak jizˇ jsou funkce jako ”zasˇifruj zpra´vu“, ”podepiˇs zpra´vu“, ”navazˇ
zabezpecˇene´ spojen´ı“ nebo ”vytvorˇ digita´ln´ı certifika´t“, ktere´ jizˇ nepotrˇebuj´ı te´meˇrˇ zˇa´dne´
podrobne´ znalosti kryptograficky´ch metod a prˇesto dovoluj´ı vytva´rˇen´ı vysoce zabezpecˇeny´ch
aplikac´ı postaveny´ch na tomto toolkitu.
Knihovna obsahuje vy´konne´ rozhran´ı pro spra´vu jednotlivy´ch svy´ch objekt˚u a poskytuje
tak mozˇnost prˇida´n´ı podpory sˇifrova´n´ı a autentizace do aplikac´ı bez potrˇeby zna´t vsˇechny
detaily teˇchto proces˚u. T´ımto Cryptlib nab´ız´ı znacˇnou vy´hodu oproti jiny´m sˇifrovac´ım
toolkit˚um, ktere´ cˇasto vyzˇaduj´ı velke´ mnozˇstv´ı ko´du a manipulaci s rozsa´hly´mi datovy´mi
strukturami k doc´ılen´ı stejny´ch vy´sledk˚u. [4]
4.4.2 Podpora platforem
Knihovna Cryptlib je napsa´na v jazyce C a je tedy vysoce prˇenositelna´, v soucˇasne´ dobeˇ
podporuje operacˇn´ı syste´my BeOS, DOS, IBMMVS, Macintosh/OS X, OS/2, Tandem, Uni-
xove´ syste´my (zahrnuje AIX, Digital Unix, DGUX, FreeBSD/NetBSD/OpenBSD, HP-UX,
IRIX, Linux, MP-RAS, OSF/1, QNX, SCO/UnixWare, Solaris, SunOS, Ultrix a UTS4),
VM/CMS, Windows 3.x, Windows 95/98/ME, Windows CE/PocketPC/SmartPhone a
Windows NT/2000/XP.
Aplikacˇn´ı rozhran´ı Cryptlibu je dostupne´ pro jazyky C, C++, C#, Delphi, Java, Python,
Visual Basic a take´ platformu .NET.
Prˇes tento velice rozsa´hly´ seznam pouzˇitelny´ch platforem ovsˇem nen´ı knihovna zcela
prˇenositelna´ na syste´my zalozˇene´ na uClibc (viz. sekce 5.1.2), cozˇ by se ale v prˇ´ıˇst´ım vyda´n´ı
knihovny meˇlo zmeˇnit.
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Kapitola 5
Portace Mailproxy na WRAP 2C
V te´to kapitole budou nejdrˇ´ıve popsa´ny rozd´ıly mezi knihovnami pouzˇ´ıvany´mi syste´my
na osobn´ıch pocˇ´ıtacˇ´ıch a embedded zarˇ´ızen´ıch. Da´le se pak budu veˇnovat vy´beˇru vhodne´ho
operacˇn´ıho syste´mu pro portaci a nakonec samotne´ portaci Mailproxy na desku WRAP 2C.
5.1 GNU C Library vs. uClibc
Za´kladn´ım proble´mem prˇi portaci Mailproxy byly rozd´ıly v syste´movy´ch knihovna´ch jazyka
C. Mailproxy byla napsa´na pro GNU C Library, zat´ımco na naproste´ veˇtsˇineˇ embedded
zarˇ´ızen´ı se z d˚uvod˚u omezene´ kapacity pameˇti a/nebo absenci MMU1 pouzˇ´ıva´ knihovna
uClibc. Obeˇ tyto knihovny jsou standardn´ı knihovny jazyka C, ktere´ sesta´vaj´ı ze mnozˇiny
hlavicˇkovy´ch soubor˚u a knihovn´ıch rutin pouzˇ´ıvany´ch k implementaci beˇzˇny´ch cˇinnost´ı jako
jsou vstupneˇ-vy´stupn´ı operace a zpracova´n´ı rˇeteˇzc˚u v jazyce C.
5.1.1 glibc
Knihovna GNU C Library, obvykle nazy´va´na zkra´ceneˇ glibc, je standardn´ı knihovna jazyka
C vydana´ projektem GNU. Pu˚vodneˇ byla napsa´na Free Software Foundation (FSF) pro
GNU operacˇn´ı syste´m. Knihovna glibc je uvolneˇna pod GNU Lesser General Public Licenc´ı
jako svobodny´ software.
Pu˚vodneˇ byla knihovna glibc napsa´na z velke´ cˇa´sti Rolandem McGrathem v 80-ty´ch
letech. V 90-ty´ch letech se vy´voj glibc rozdeˇlil na dveˇ veˇtve a vy´voja´rˇi Linuxove´ho ja´dra
pracovali na vlastn´ı verzi pod na´zvem Linux libc. Kdyzˇ FSF v roce 1996 vydalo glibc ve
verzi 2.0, meˇlo mnohem lepsˇ´ı podporu POSIX standard˚u, lepsˇ´ı multijazycˇnou podporu,
podporu pro IPv6, podporu 64-bitove´ho adresova´n´ı pameˇti, prˇenositelneˇjˇs´ı ko´d a mnoho
dalˇs´ıch vy´hod, proto bylo od dalˇs´ıho vy´voje Linux libc upusˇteˇno a zacˇala se znovu pouzˇ´ıvat
mnohem dokonalejˇs´ı glibc.
Glibc je dnes pouzˇ´ıva´na na velke´m mnozˇstv´ı syste´mu˚ s r˚uzny´mi ja´dry a na r˚uzny´ch
hardwarovy´ch architektura´ch, poskytuje funkce podle standardu Single UNIX Specification
a POSIX 1c, 1d a 1j, da´le ISO C99, BSD interfaces, System V Interface Description a
X/Open Portability Guide. Knihovna je cˇasto kritizova´na za svou velkou mohutnost a z
toho d˚uvodu zacˇaly vznikat alternativn´ı knihovny prˇedevsˇ´ım s d˚urazem na malou velikost
ko´du. Patrˇ´ı mezi neˇ jizˇ zminˇovana´ knihovna uClibc nebo da´le naprˇ´ıklad dietlibc, Newlib,
Klibc a EGLIBC.[3]
1Memory Management Unit
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5.1.2 uClibc
uClibc je implementace standardn´ı knihovny jazyka C urcˇena´ pro vestaveˇna´ zarˇ´ızen´ı s
operacˇn´ımi syste´my zalozˇeny´mi na Linuxove´m ja´drˇe s d˚urazem na co nejmensˇ´ı velikost
ko´du. Male´ ”u“ v na´zvu je prˇepisem rˇecke´ho znaku µ (mikro) a cˇasto se takto i cˇte, velke´
”C“, ktere´ na´sleduje, je potom zkratkou pro Controller, na´zev tedy lze volneˇ prˇelozˇit jako
”knihovna jazyka C pro mikro-kontrole´ry“.
Vedouc´ım vy´voja´rˇem projektu je Erik Andersen, ktery´ je rovneˇzˇ autorem projektu Bu-
syBox, male´ aplikace, kombinuj´ıc´ı velke´ mnozˇstv´ı za´kladn´ıch linuxovy´ch utilit do jednoho
spustitelne´ho souboru, ktera´ je rovneˇzˇ hojneˇ vyuzˇ´ıva´na na embedded zarˇ´ızen´ıch. Knihovna
uClibc je stejneˇ jako glibc uvolneˇna pod GNU Lesser General Public License jako svobodny´
software, vy´voj knihovny zacˇal okolo roku 1999.
Rozsahem ko´du je uClibc mnohem mensˇ´ı, nezˇ glibc. Zat´ımco glibc podporuje vsˇechny
standardy jazyka C na velke´m mnozˇstv´ı hardware a platforem, uClibc je urcˇena prˇedevsˇ´ım
pro podporu vestaveˇny´ch zarˇ´ızen´ı. Knihovna uClibc je pouzˇitelna´ na procesorech rˇady i386,
x86 64, ARM, AVR32, Blackfin, h8300, m68k, MIPS, PowerPC, SuperH, SPARC a v850.
[1]
5.2 Linuxove´ distribuce pro embedded syste´my
Pote´, co jsem zvolil WRAP 2C jako embedded zarˇ´ızen´ı pro portaci bezpecˇne´ proxy, bylo
trˇeba zvolit vhodny´ operacˇn´ı syste´m, na ktere´m proxy pobeˇzˇ´ı. Do analy´zy jsem zarˇadil
neˇkolik linuxovy´ch distribuc´ı upraveny´ch pro pouzˇit´ı na embedded zarˇ´ızen´ıch, zameˇrˇoval
jsem se pouze na distribuce, ktere´ jsou k dispozici zadarmo, proto zde nejsou uvedeny
komercˇn´ı distribuce jako naprˇ´ıklad StarOS.
5.2.1 Voyage Linux
Voyage Linux2 je distribuce, ktera´ je standardneˇ doda´va´na s deskami WRAP, je odvozena
od distribuce Debian Etch r4.0 a redukova´na na velikost okolo 64MB. Jelikozˇ jde o distri-
buci prˇ´ımo vyv´ıjenou pro provoz na bezdra´tovy´ch smeˇrovacˇ´ıch, jsou zde obsazˇeny ovladacˇe
pro vsˇechny dostupne´ miniPCI Wi-Fi karty, podporuje WPA3 a take´ watchdog procesoru
SC1100, take´ je zde podpora pro cˇten´ı teploty z cˇidla ML77. Syste´m je rozsˇ´ıˇritelny´ po-
moc´ı Apt bal´ıcˇkove´ho manageru, ovsˇem ne vsˇechny Debian bal´ıcˇky je mozˇno nainstalovat
z d˚uvod˚u hardwarove´ nekompatibility s WRAP deskou.
5.2.2 OpenWRT
OpenWRT4 je distribuce vyvinuta´ p˚uvodneˇ pro rˇadu bezdra´tovy´ch router˚u Linksys WRT54G
a take´ je optimalizovana´ pro vyuzˇit´ı k routova´n´ı paket˚u. Distribuce je v´ıce uzˇivatelskou dis-
tribuc´ı, nezˇ ostatn´ı, cozˇ take´ naznacˇuje prˇ´ıtomnost webove´ho GUI administracˇn´ıho rozhran´ı,
to je da´le rozsˇiˇritelne´ projektem X-Wrt, ktery´ prˇina´sˇ´ı spoustu novy´ch modul˚u, prˇedevsˇ´ım
pro z´ıska´va´n´ı statistik o provozu na s´ıti.
Distribuce OpenWRT prˇina´sˇ´ı tzv. univerza´ln´ı konfiguracˇn´ı rozhran´ı (UCI), ktere´ spo-
juje konfiguraci vsˇech soucˇa´st´ı syste´mu do jednotne´ho forma´tu se spolecˇonu strukturou
config.section.key=value, cozˇ zajiste´ zjednodusˇ´ı pra´ci lidem, kterˇ´ı nejsou zvykl´ı na OS
2http://linux.voyage.hk/
3Wi-Fi Protected Access
4http://openwrt.org/
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Linux, ovsˇem naopak zrˇejmeˇ trochu zmate linuxove´ administra´tory, kterˇ´ı budou konkre´tn´ı
konfiguracˇn´ı soubory hledat na jiny´ch mı´stech.
OpenWRT obsahuje jednoduchy´, ale pro u´cˇely distribuce plneˇ dostacˇuj´ıc´ı bal´ıcˇkovy´
manager ipkg a distribuce i jednotlive´ bal´ıcˇky se neusta´le vyv´ıj´ı s mozˇnost´ı stahova´n´ı
aktua´ln´ıch verz´ı z svn. Cely´ syste´m je postaven na BusyBoxu a uClibc, viz 5.1.2.
5.2.3 Linuxova´ distribuce K240
K2405 je linuxova´ distribuce pro embedded zarˇ´ızen´ı (prˇedevsˇ´ım WRAP) zalozˇena na dis-
tribuci Gentoo, kompilovana´ s knihovnou uClibc. Tato distribuce byla vytvorˇena Liborem
Valentou jako operacˇn´ı syte´m pro levne´ bezdra´tove´ routery v s´ıti Humlnet.
Standardneˇ K240 obsahuje sluzˇby prˇedevsˇ´ım pro podporu smeˇrova´n´ı paket˚u a typicke´
sluzˇby uzˇitecˇne´ na routerech. Jsou jimi naprˇ´ıklad DHCP server a DHCP-relay, firewall
iptables, OpenVPN, de´moni pro smeˇrovac´ı protokoly ospfd a ripd, de´mon pro analy´zu s´ıteˇ
snmpd, zabezpecˇeny´ shell sshd nebo sluzˇba rdate pro nastaven´ı cˇasu, vsˇechny tyto sluzˇby
jsou kompilova´ny pro protokoly jak IPv4, tak take´ IPv6. Kromeˇ teˇchto sluzˇeb je zde potom
naprˇ´ıklad minimalisticky´ http server monkeyd s podporou PHP5 nebo gphoto ovladacˇe pro
fotoapara´ty a webkamery.
Syste´m soubor˚u distribuce K240 je pomeˇrneˇ slozˇity´ a prˇipojuje neˇkolik virtua´ln´ıch disk˚u,
ze samotne´ CF karty nelze prˇecˇ´ıst jinak, nezˇ po nabootova´n´ı do syste´mu na embedded
zarˇ´ızen´ı, cozˇ je velika´ vy´hoda z hlediska bezpecˇnosti, protozˇe na CF karteˇ budou muset
by´t ulozˇeny priva´tn´ı kl´ıcˇe uzˇivatel˚u. Drobnou nevy´hodou je ovsˇem pouzˇit´ı SquashFS fi-
lesyste´mu, ktery´ je read-only, pro odd´ıly mountovane´ do /bin/, /boot/, /home/, /lib/,
/opt/, /sbin/, /sys/ a /usr/ a tedy zda´nliva´ nemozˇnost prˇida´n´ı software, ktery´ nen´ı v
distribuci prˇ´ımo obsazˇen.
5.3 Srovna´n´ı distribuc´ı
Stejneˇ jako prˇi vy´beˇru vhodne´ desky v prˇedesˇle´ kapitole, je v tabulce 5.1 seznam pozˇadavk˚u,
ktere´ hra´ly hlavn´ı roli prˇi vy´beˇru operacˇn´ıho syste´mu a porovna´n´ı operacˇn´ıch syste´mu˚ z
hlediska splneˇn´ı teˇchto pozˇadavk˚u. Parametry, ktery´mi je pozˇadavek nejle´pe splneˇn, jsou
opeˇt vyznacˇeny tucˇny´m p´ısmem.
Mu˚j pozˇadavek Voyage Linux OpenWRT K240
Vlastn´ı bal´ıcˇkovy´ syste´m ANO (apt) ANO (ipkg) NE
Read + write filesyste´m ANO cˇa´stecˇneˇ cˇa´stecˇneˇ
Uzˇivatelska´ prˇ´ıveˇtivost (1-3) ** ** ***
Prˇekladacˇ jazyka C NE NE ANO, gcc 3.4.6
Editor VIM NE NE ANO
Interpret jazyka Python NE NE ANO
HW podpora WRAP 2C (1-3) *** * **
Tabulka 5.1: Srovna´n´ı vybrany´ch operacˇn´ıch syste´mu˚
Ne vsˇechny pozˇadavky na operacˇn´ı syste´m jsou zde asi zcela objektivn´ı a nezbytne´
(naprˇ´ıklad editor vim) a take´ maj´ı r˚uznou va´hu. Pozˇadavek ”Uzˇivatelska´ prˇ´ıveˇtivost“ je
mu˚j zcela subjektivn´ı dojem z kra´tke´ho pouzˇ´ıva´n´ı syste´mu, hodnoceny´ jednou azˇ trˇemi
5http://k240.humlak.cz
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hveˇzdicˇkami. Pozˇadavek na bal´ıcˇkovy´ syste´m byl nakonec shleda´n jako prˇeceneˇny´, protozˇe
prˇes prˇ´ıtomnost bal´ıcˇkove´ho syste´mu nebyla mozˇnost (alesponˇ z oficia´ln´ıch repozita´rˇ˚u)
z´ıskat potrˇebny´ software, ktery´ na syste´m K240 - jako jediny´ bez bal´ıcˇkove´ho syste´mu -
dostat nebylo azˇ tak velky´m proble´mem. U hardwarove´ podpory vycha´z´ım prˇedevsˇ´ım z in-
formac´ı a diskuz´ı na webu, Distribuci OpenWRT jsem na WRAP 2C neinstaloval, ale chv´ıli
jsem ji provozoval na routeru Asus WL-500, oficia´lneˇ deska WRAP ani nen´ı podporova´na,
upravene´ verze by ovsˇem meˇly by´t pouzˇitelne´, cozˇ ovsˇem nic nemeˇn´ı na v´ıteˇzstv´ı distribuce
K240, ktera´ v me´m srovna´vac´ım testu, sice nesplnila vsˇechny d˚ulezˇite´ pozˇadavky, je ale
pomeˇrneˇ dobrˇe prˇizp˚usobitelna´ a vycha´z´ı z me´ obl´ıbene´ distribuce - Gentoo Linuxu.
5.4 Samotna´ portace Mailproxy
V te´to sekci se konecˇneˇ vrhneme na samotnou portaci Mailproxy, probereme zde neˇktere´
proble´my, se ktery´mi jsem se v pr˚ubeˇhu portace poty´kal a prˇibl´ızˇ´ıme si u´pravy provedene´
na jednotlivy´ch cˇa´stech projektu.
5.4.1 Knihovna Cryptlib a uClibc
Knihovna Cryptlib verze 3.3.1 sice sama o sobeˇ je s knihovnou uClibc prˇelozˇitelna´, ovsˇem
nefunguje zde bez drobny´ch u´prav u´plneˇ spra´vneˇ a nelze j´ı slinkovat s Mailproxy kv˚uli
absenci neˇktery´ch syste´movy´ch funkc´ı v uClibc.
Mezi chybeˇj´ıc´ı funkce, ktere´ knihovna vyuzˇ´ıva´, patrˇ´ı naprˇ´ıklad funkce futimes() pro
nastaven´ı cˇas˚u prˇ´ıstupu a modifikace i-uzlu, tato funkce lze s u´speˇchem nahradit funkc´ı
utimes(), ktera´ je v uClibc implementova´na. Dalˇs´ı proble´movou funkc´ı, kterou Cryptlib
pouzˇ´ıva´, je funkce thread yield(), kterou volaj´ıc´ı vla´kno prˇeda´va´ rˇ´ızen´ı pla´novacˇi pro-
ces˚u a vzda´va´ se procesoru. Tato funkce je na uClibc syste´mu nahraditelna´ podobnou
funkc´ı sched yield(). Funkc´ı, pro kterou v uClibc neexistuje adekva´tn´ı na´hrada, je funkce
dn skipname() pro prˇeskakova´n´ı po komprimovany´ch hlavicˇka´ch v DNS dotazech a od-
poveˇd´ıch, absenci te´to funkce jsem osˇetrˇil prˇida´n´ım adekva´tn´ı cˇa´sti ko´du ze zdrojovy´ch
ko´d˚u knihoven glibc.
Vesˇkere´ sve´ u´pravy jsem po analy´ze syste´mem definovany´ch maker preprocesoru cpp6
prˇekladacˇe gcc [7] zacˇlenil formou podmı´neˇne´ho prˇekladu do zdrojovy´ch ko´du knihovny
Cryptlib a vytvorˇil patch pro tuto knihovnu, ktery´ jsem zaslal autorovi Cryptlibu, Peterovi
Gutmannovi z University of Auckland. Ten me´ u´pravy zacˇlenil do sve´ho ko´du a budou
soucˇa´st´ı prˇ´ıˇst´ı verze Cryptlibu.
Zmı´neˇny´ patch, ktery´ jsem pro Cryptlib vytvorˇil, jsem umı´stil na sv˚uj sˇkoln´ı web na
http://www.stud.fit.vutbr.cz/ xricht14/ibp/cryptlib-uclibc.patch.
5.4.2 Distribuce K240
Vybrana´ linuxova´ distribuce K240 mi sice ze srovna´vany´ch distribuc´ı vyhovovala nejle´pe,
ale prˇecejen nesplnˇovala vsˇechny pozˇadavky, ktere´ byly pro portaci Mailproxy na desku
WRAP 2C zapotrˇeb´ı, proto bylo trˇeba prove´st modifikace i zde.
6vy´stupy prˇ´ıkazu cpp -dM empty.c
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NTP a timezone-data
Z d˚uvod˚u pouzˇit´ı cˇasovy´ch zna´mek a omezova´n´ı platnosti bezpecˇnostn´ıch certifika´t˚u na
urcˇite´ cˇasove´ obdob´ı, je nutnost´ı udrzˇovat na syste´mu s Mailproxy aktua´ln´ı syste´movy´ cˇas.
Distribuce sice obsahuje sluzˇbu rdate pro synchronizaci cˇasu, nicme´neˇ tato sluzˇba dnes
nema´ prˇ´ıliˇs velkou podporu na straneˇ time-server˚u a pouzˇ´ıva´ se vy´razneˇ komplexneˇjˇs´ı sluzˇby
ntp, ktera´ prˇi synchronizaci zohlednˇuje take´ cˇasova´ pa´sma a zpozˇdeˇn´ı synchronizacˇn´ıch
paket˚u na s´ıti. Sluzˇbu rdate jsem proto nahradil sluzˇbou ntp a doplnil databa´zi timezone-
data pro podporu cˇasovy´ch pa´sem, ktera´ je vyzˇadova´na ntp klientem.
Integrace Cryptlibu
Pro bezproble´movy´ provoz Mailproxy na syste´mu K24 bylo trˇeba do syste´mu zaintegrovat
jizˇ drˇ´ıve prob´ıranou knihovnu Cryptlib zkompilovanou prˇ´ımo na zarˇ´ızen´ı oproti knihovna´m
uClibc. Toto bylo jednak velice cˇasoveˇ na´rocˇne´ na pomeˇrneˇ slaby´ procesor a pomaly´ rˇadicˇ
CF karty a na p˚uvodn´ım syste´mu nemozˇne´ d´ıky read-only filesyste´mu pro korˇenovou slozˇku
/usr/.
Zapisovatelny´ odd´ıl pro nove´ aplikace
Nejen kv˚uli Cryptlibu (viz. prˇedchoz´ı odstavec) bylo trˇeba vytvorˇit novy´ zapisovatelny´ ext2
odd´ıl, ktery´ se mountuje prˇes p˚uvodn´ı read-only odd´ıl do /usr.
Zabezpecˇen´ı fail2ban
Pro celkove´ zvy´sˇen´ı zabezpecˇen´ı Mailproxy jsem do syste´mu K240 prˇidal pythonove´ho
daemona fail2ban, ktery´ hl´ıda´ logy ssh daemona a po trˇech neu´speˇsˇny´ch pokusech o
prˇihla´sˇen´ı zakazuje dane´ IP adrese pomoc´ı firewallu iptables prˇ´ıstup na dobu, kterou
jsem ve vy´choz´ım nastaven´ı stanovil na 12 hodin. Stejneˇ jako pro ssh je sluzˇba da´le konfi-
gurovatelna´ pro jaky´koliv jiny´ protokol.
Syste´move´ sluzˇby
Pro dokonalou integraci Mailproxy a ostatn´ıch prˇidany´ch sluzˇeb jsem pro neˇ vytvorˇil ini-
cializacˇn´ı skripty v Gentoo forma´tu, aby bylo mozˇno s nimi zacha´zet jako s kazˇdou jinou
syste´movou sluzˇbou. Mail proxy je tedy mozˇno spustit, zastavit, restartovat nebo zjistit zda
beˇzˇ´ı pomoc´ı prˇ´ıkaz˚u
/etc/init.d/mailproxy [start|stop|restart|status]
5.4.3 Konfiguracˇn´ı utilita Proxysetup
Pro usnadneˇn´ı konfigurace Mailproxy jsem naprogramoval jednoduchou konzolovou konfi-
guracˇn´ı utilitu v pythonu s vyuzˇit´ım knihovny pycurses. Dı´ky te´to utility je mozˇno poho-
dlneˇji spravovat uzˇivatelske´ u´cˇty, kl´ıcˇe, skupiny a jednotlive´ politiky v konfiguracˇn´ım xml
souboru aplikace Mailproxy.
Utilita proxysetup ocˇeka´va´ v pracovn´ım adresa´rˇi nebo na cesteˇ zadane´ jako parametr,
konfiguracˇn´ı xml soubor Mailproxy, ktery´ zpracuje a v jednoduche´m textove´m GUI je pote´
mozˇne´ konfiguraci Mailproxy procha´zet a upravovat prˇida´va´n´ım a maza´n´ım uzl˚u meto-
dou procha´zen´ı jednotlivy´ch menu s hierarchickou strukturou podobnou strukturˇe souboru
settings.xml.
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Utilita proxysetup poskytuje intuitivn´ı ovla´da´n´ı, v za´kladn´ım menu aplikace obsahuje
na´sleduj´ıc´ı polozˇky:
nastaven´ı proxy zde je mozˇno nakonfigurovat porty jednotlivy´ch server˚u, na´zev a elektro-
nickou adresu Mailproxy stejneˇ jako prˇihlasˇovac´ı informace ke konfiguracˇn´ı schra´nce,
interval mezi kontrolami te´to schra´nky, seznam administra´tor˚u opra´vneˇny´ch meˇnit
vzda´leneˇ konfiguraci, verˇejny´ a priva´tn´ı kl´ıcˇ Mailproxy a politiky, ktere´ budou pouzˇity
jako tzv. fall-back politiky v prˇ´ıpadeˇ nenalezen´ı vhodne´ politiky na vysˇsˇ´ıch u´rovn´ıch
konfigurace.
nastaven´ı uzˇivatel˚u poskytuje mozˇnost prˇida´va´n´ı, odeb´ıra´n´ı a konfigurace jednotlivy´ch
uzˇivatel˚u Mailproxy, nastavuj´ı se zde za´kladn´ı u´daje jako jme´no, elektronicka´ ad-
resa, adresy SMTP, POP3 a IMAP server˚u, vy´choz´ı politika a politiky pro jednotlive´
uzˇivatele a dome´ny.
Naprˇ´ıklad je zde mozˇno nastavit zda se ma´ odchoz´ı posˇta pro vybrane´ho uzˇivatele
podepisovat, sˇifrovat, co z teˇchto u´kon˚u se ma´ prove´st drˇ´ıve a jak se ma´ Mailproxy
zachovat v prˇ´ıpadeˇ, zˇe se z neˇjake´ho d˚uvodu podesa´n´ı a/nebo zasˇifrova´n´ı nezdarˇ´ı.
nastaven´ı dome´n je takrˇka shodne´ s nastaven´ım uzˇivatel˚u, ovsˇem jednotlive´ nastaven´ı se
aplikuj´ı na cele´ dome´ny namı´sto konkre´tn´ıch uzˇivatel˚u.
verˇejne´ kl´ıcˇe uzˇivatel˚u umozˇnˇuje prˇida´va´n´ı, odeb´ıra´n´ı a spra´vu verˇejny´ch kl´ıcˇ˚u osob,
ktere´ nemaj´ı v syste´mu veden sv˚uj priva´tn´ı kl´ıcˇ, ale by´vaj´ı naprˇ´ıklad adresa´ty uzˇivatel˚u
Mailproxy a proto je potrˇeba jejich kl´ıcˇe uchova´vat.
verˇejne´ kl´ıcˇe dome´n poskytuje spra´vu verˇejny´ch kl´ıcˇ˚u pro cele´ dome´ny.
Utilita zjednodusˇuje konfiguraci prˇedevsˇ´ım uzˇivatel˚um nesezna´meny´m se strukturou
konfiguracˇn´ıho souboru a poskytuje rychlejˇs´ı, pohodlneˇjˇs´ı a take´ komplexneˇjˇs´ı zp˚usob kon-
figurace, nezˇ sta´vaj´ıc´ı metoda vzda´lene´ konfigurace pomoc´ı emailu (4.3.2), ktera´ je obsazˇena
v Mailproxy.
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Kapitola 6
Vyuzˇit´ı
V te´to kapitole si shrneme nejpodstatneˇjˇs´ı body, ve ktery´ch meˇla tato pra´ce prˇ´ınos a
uka´zˇeme si neˇkolik mozˇnost´ı zapojen´ı desky v s´ıti.
6.1 Globa´ln´ı konfigurace
Mailproxy na desce WRAP 2C je urcˇena k nasazen´ı prˇedevsˇ´ım ve firma´ch, kde je zapotrˇeb´ı
globa´lneˇ zabezpecˇit emailovou komunikaci a nelze spole´hat, zˇe vsˇe zvla´dnou uzˇivatele´ sami.
Konfiguraci tedy bude prova´deˇt s´ıt’ovy´ administra´tor, ktere´mu se pouzˇit´ım Mailproxy zjed-
nodusˇ´ı a zautomatizuje velke´ mnozˇstv´ı pra´ce, prˇi ktere´ by musel norma´lneˇ obcha´zet vsˇechny
stanice v s´ıti a rucˇneˇ generovat a konfigurovat uzˇivatelske´ kl´ıcˇe. Nastaven´ı proxy jako SMTP
a POP3 klienta pro jednotlive´ stanice lze dle RFC-21321 prove´st pomoc´ı DHCP protokolu,
ota´zkou ovsˇem z˚usta´va´, zda dnes existuje neˇjaky´ klient, ktery´ je pomoc´ı DHCP konfiguro-
vatelny´, doposud se mi nepodarˇilo takove´ho nale´zt.
6.2 Minimalizace na´klad˚u na provoz
Prˇ´ınosem portace na embedded zarˇ´ızen´ı je prˇedevsˇ´ım minimalizace na´klad˚u na porˇ´ızen´ı
hardware a na jeho provoz. Provoz mailproxy na vyhrazene´m serveru by byl zbytecˇneˇ drahy´
a rovneˇzˇ i porˇ´ızen´ı cele´ho serveru by bylo nesrovnatelneˇ drazˇsˇ´ı a zbytecˇne´.
6.3 Zvy´sˇen´ı bezpecˇnosti Mailproxy
Dalˇs´ı vy´hodou je bezpecˇnost, zarˇ´ızen´ı bude urcˇeno k provozu cˇisteˇ jako Mailproxy, prˇ´ıpadneˇ
jesˇteˇ jako smeˇrovacˇ a nebude obsahovat dalˇs´ı software a uzˇivatelske´ u´cˇty, ktere´ by mohly
by´t zneuzˇity k z´ıska´n´ı prˇ´ıstupu k citlivy´m u´daj˚um. Potencia´ln´ım bezpecˇnostn´ım rizikem
mailproxy je z´ıska´n´ı konfiguracˇn´ıho souboru a soubor˚u s priva´tn´ımi kl´ıcˇi uzˇivatel˚u, toto ri-
ziko je portac´ı na embedded zarˇ´ızen´ı rovneˇzˇ sn´ızˇeno mozˇnost´ı cely´ syste´m d´ıky jeho velikosti
snadneˇji neˇkde fyzicky uzamknout.
1DHCP Options and BOOTP Vendor Extensions, http://tools.ietf.org/html/rfc2132
26
Obra´zek 6.1: Uka´zkove´ zapojedn´ı desek WRAP 2C s Mailproxy
6.4 Mozˇnosti prˇipojen´ı
Nakonec si jesˇteˇ prˇedstav´ıme neˇkolik typicky´ch mozˇnost´ı zapojen´ı Mailproxy do s´ıteˇ. Neˇktere´
z nich jsou naznacˇeny na obra´zku 6.1.
Nasˇe deska mu˚zˇe by´t prˇipojena do vnitrofiremn´ı s´ıteˇ pomoc´ı Ethernetu jako koncove´
zarˇ´ızen´ı, na ktere´ budou smeˇrova´ny pozˇadavky na posˇtovn´ı servery a ty bude Mailproxy po
zpracova´n´ı prˇes firemn´ı bra´nu zas´ılat do internetu spra´vny´m server˚um (na obra´zku vlevo
nahorˇe). Dalˇs´ı mozˇnost´ı prˇipojen´ı je vyuzˇit´ı desky spolecˇneˇ s Mailproxy take´ ve funkci
prˇ´ıstupove´ho bodu do internetu a firewallu s prˇekladem adres a to trˇeba jako ethernetovy´
smeˇrovacˇ (obra´zek vpravo nahorˇe), prˇ´ıpadneˇ mu˚zˇe WRAP 2C prˇipojit vnitrˇn´ı s´ıt’ k internetu
bezdra´toveˇ (na obra´zku vpravo dole). Dalˇs´ı, ale v soucˇasne´m sta´diu vy´voje nedoporucˇenou
mozˇnost´ı (viz. sekce 7.4) je vyuzˇit´ı desky take´ jako bezdra´tove´ho prˇ´ıstupove´ho bodu pro
klienty (na obra´zku situace vlevo dole).
Ve vsˇech prˇ´ıpadech pak Mailproxy komunikuje se SMTP, POP3 a/nebo IMAP servery
v internetu.
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Kapitola 7
Dalˇs´ı vy´voj
Cely´ na´vrh Mailproxy je velice komplexn´ı a rozsa´hly´ syste´m, prozat´ım z neˇj bylo vy-
tvorˇeno ja´dro aplikace, se za´kladn´ımi funkcemi a jeho portace na embedded zarˇ´ızen´ı, desku
WRAP 2C, spolecˇneˇ s prˇ´ıpravou operacˇn´ıho syste´mu a utilit pro bezpecˇny´ provoz. Prˇi
analy´ze aplikace a pra´ci na portaci jsem odhalil r˚uzne´ nedostatky a prˇiˇsel na neˇkolik dalˇs´ıch
na´vrh˚u na dalˇs´ı vy´voj na projektu.
7.1 Migrace na desku ALIX
V pr˚ubeˇhu vy´voje vysˇla informace, zˇe deska WRAP 2C se prˇestala vyra´beˇt kv˚uli ukoncˇen´ı
vy´roby procesoru National Geode SC1100 firmou AMD, proto jedn´ım z dalˇs´ıch krok˚u by
meˇla by´t migrace na desku ALIX1, ktera´ je - dle informac´ı na webu firmy PC Engines
GmbH - kompatibiln´ım na´stupcem desky WRAP a proto by tento krok nemeˇl cˇinit zˇa´dny´
veˇtsˇ´ı proble´m.
7.2 Aplikace pro pohodlnou spra´vu
Dalˇs´ım krokem ve vy´voji by mohla by´t implementace aplikace s GUI, ktera´ by se spousˇteˇla
na pocˇ´ıtacˇi administra´tora a pomoc´ı specia´ln´ıho zabezpecˇene´ho protokolu by komunikovala
s Mailproxy a umozˇnˇovala takto jej´ı pohodlnou konfiguraci a spra´vu u´cˇt˚u, vy´pis a filtrova´n´ı
log˚u, prˇ´ıpadneˇ take´ vykreslova´n´ı graf˚u zat´ızˇen´ı Mailproxy. Inspirac´ı by meˇla by´t aplikace
WinBox pro spra´vu routerboard˚u, doda´vana´ se syste´mem MikroTik RouterOS.
7.3 Distribuce verˇejny´ch kl´ıcˇ˚u
U´pravou, ktera´ by zajiste´ velice usnadnila pra´ci administra´tor˚um, je vytvorˇen´ı zabezpecˇene´ho
protokolu, pomoc´ı ktere´ho by si jednotlive´ vza´jemneˇ autorizovane´ Mailproxy v s´ıti mohly
vymeˇnˇovat verˇejne´ kl´ıcˇe uzˇivatel˚u, inspirac´ı by mohl by´t neˇktery´ ze standardn´ıch smeˇrovac´ıch
protokol˚u.
1http://www.pcengines.ch/alix.htm
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7.4 Zabezpecˇen´ı komunikace s mailproxy
Pomeˇrneˇ d˚ulezˇitou cˇa´st´ı zabezpecˇen´ı Mailproxy je bezpecˇna´ komunikace mezi klientem a
proxy, cozˇ nen´ı prˇi komunikaci po sd´ılene´m me´diu, jako Ethernet nebo dokonce Wi-Fi,
snadno zajistitelne´. V prˇ´ıpadeˇ Ethernetu a pouzˇit´ı switch˚u na druhe´ vrstveˇ je komuni-
kace pomeˇrneˇ bezpecˇna´, dokud u´tocˇn´ık neuzˇije tzv. Arp-poisoning metody, kdy zahlt´ı vy-
rovna´vac´ı pameˇt’ prˇep´ınacˇe a ten se pak zacˇne chovat jako hub, prˇ´ıpadneˇ podvrhne ARP
za´znamy tak, aby byla komunikace smeˇrova´na prˇes neˇj. Bra´nit se tomu lze cˇa´stecˇneˇ pouzˇit´ım
kvalitn´ıch switch˚u, ktere´ podporuj´ı vytva´rˇen´ı Virtua´ln´ıch LAN (VLAN) s´ıt´ı, cozˇ je umozˇnˇuj´ı
naprˇ´ıklad produkty firmy Cisco.
V prˇ´ıpadeˇ bezdra´tovy´ch s´ıt´ı Wi-Fi je riziko odposlechu komunikace s proxy znacˇne´ a v
soucˇasne´m stavu vy´voje pouzˇit´ı na bezdra´tovy´ch s´ıt´ıch silneˇ nedoporucˇuji.
Rˇesˇen´ım te´to situace by byla implementace zabezpecˇen´ı komunikace s Mailproxy na
transportn´ı vrstveˇ pomoc´ı protokol˚u SSL/TLS.
7.5 Spamovy´ a virovy´ filtr
Obrovsky´m proble´mem elektronicke´ posˇty je v dnesˇn´ı dobeˇ sˇ´ıˇren´ı nevyzˇa´dane´ posˇty a vir˚u,
existuje spousta softwaru, ktery´ se snazˇ´ı se spamem a viry v elektronicke´ posˇteˇ bojovat,
ovsˇem maj´ı urcˇite´ nevy´hody, pokud se tento software nacha´z´ı na posˇtovn´ım serveru, nen´ı
schopen kontrolovat sˇifrovane´ zpra´vy, pokud je naopak na jednotlivy´ch stanic´ıch uzˇivatel˚u,
prˇiby´va´ spousta pra´ce s´ıt’ove´mu administra´torovi, ktery´ se o stanice stara´. Mailproxy ve
sve´m principu nab´ız´ı rˇesˇen´ı, kdy stacˇ´ı spamovy´ filtr a antivir konfigurovat jen na jednom
mı´steˇ a prˇitom mu˚zˇe by´t u´cˇinny´ i na zasˇifrovane´ zpra´vy.
Pro operacˇn´ı syste´m Linux existuje neprˇeberne´ mnozˇstv´ı daemon˚u pro boj se spamem
a viry v elektronicke´ posˇteˇ, jedn´ım z dalˇs´ıch krok˚u na vy´voji Mailproxy by proto mohla by´t
integrace jednoho z teˇchto syste´mu˚.
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Kapitola 8
Za´veˇr
Ve sve´ bakala´rˇske´ pra´ci jsem se veˇnoval problematice zabezpecˇen´ı elektronicke´ posˇty a
metoda´m a historii kryptografie. Testoval jsem dostupna´ embedded zarˇ´ızen´ı a operacˇn´ı
syste´my vhodne´ k pouzˇit´ı na teˇchto zarˇ´ızen´ıch, provedl jsem jejich analy´zu a vybrany´ syste´m
prˇizp˚usobil k pouzˇit´ı jako emailovou proxy.
Jako sta´vaj´ıc´ı implementaci proxy pro zabezpecˇen´ı elektronicke´ posˇty jsem si vybral
projekt Mailproxy (4) Bc. Stanislava Zˇidka a svou prac´ı ucˇinil dalˇs´ı krok ve vy´voji tohoto
pozoruhodne´ho projektu. Mailproxy je mozˇno po me´m za´sahu provozovat na embedded
desce WRAP 2C, ktera´ ma´ te´meˇrˇ zanedbatelnou spotrˇebu elektricke´ energie a minimalizuj´ı
se tak na´klady na porˇ´ızen´ı, provoz a u´drzˇbu, desku je taky mozˇno d´ıky maly´m rozmeˇr˚um
snadno fyzicky uzamknout a t´ım zvy´sˇit zabezpecˇen´ı uzˇivatelsky´ch dat, ulozˇeny´ch na CF
karteˇ.
Dalˇs´ı pokrok byl ucˇineˇn implementac´ı jednoduche´ konzolove´ curses aplikace pro snadneˇjˇs´ı
konfiguraci syste´mu a integrac´ı Mailproxy do syste´mu K240 jako syste´move´ sluzˇby. Syste´m
K240 jsem da´le doplnil neˇkolika dalˇs´ımi bezpecˇnostn´ımi mechanismy a celkoveˇ jsem se snazˇil
syste´m nakonfigurovat s ohledem na maxima´ln´ı zabezpecˇen´ı uzˇivatelsky´ch dat.
Vedlejˇs´ım produktem me´ pra´ce byl vznik patche pro Cryptlib, ktery´ da´le rozsˇiˇruje
prˇenositelnost te´to knihovny na syste´my zalozˇene´ na uClibc, viz. kapitola 5.4.1.
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Dodatek A
Obraz CF karty se syste´mem a
Mailproxy
Na prˇilozˇene´m DVD je obraz cele´ho syste´mu, prˇipraveny´ k nahra´n´ı na 1GB CF kartu pro
zarˇ´ızen´ı WRAP 2C. Nahra´n´ı je mozˇno prove´st naprˇ´ıklad pomoc´ı prˇ´ıkazu
dd if=k240_mailproxy.iso of=/dev/sdx
kde sdx je CF karta.
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Dodatek B
uClibc patch pro cryptlib
Patch, ktery´ jsem napsal pro knihovnu Cryptlib (5.4.1) je rovneˇzˇ na prˇilozˇene´m me´diu, a to
v adresa´rˇi uclibc cryptlib patch.
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